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Testi- ja tuotantoymparistojen tilanne

Sandbox-ymparisto
= TK2.5-FIX1-paketti paivitetty 17.11.2021
AT-ymparistd (asiakastestaus, sovellusten yhteistestaus)
= TK2.6-paketti paivitetty 20.4.2022
Tuotantoymparisto
= TK2.5-FIX1-paketti paivitetty 1.12.2021
= Lisatietoa sisallosta [6ytyy Omatietovarannon tilannekatsauksesta 10.11.2021 (hl7.fi)
» TK2.6-paketti paivitetaan 27.4.2022
= Lisatietoa sisallosta [6ytyy Omatietovarannon tilannekatsauksesta 1.19.2022 (hi7.fi)
Tuotannonkuvaymparisto
= TK2.5-FIX1-paketti paivitetty 13.1.2022
= TK2.6-paketti pyritdan paivittamaan 28.4.2022
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https://www.hl7.fi/wp-content/uploads/Omatietovaranto-tilannekatsaus-10_11_2021.pdf
https://www.hl7.fi/wp-content/uploads/Omatietovaranto-tilannekatsaus-19_1_2022.pdf

Seuraava TK2.7 pakettl

= Asennukset AT- ja tuotantoymparistoihin arviolta viikoilla 20 - 22

= Toimituskokonaisuus sisaltaa seuraavia muutoksia:
= HAPI FHIR -versionnosto versioon 5.7.0
= Palvelun toimintaa ja tietoturvaa parantavia muutoksia

= Toimituskokonaisuus sisaltda muun muassa seuraavia muutoksia, joilla voi olla vaikutusta
Omatietovarantoon liittyneisiin sovelluksiin:

= Palautettavien virheiden selitteet ovat voineet muuttua versionnostojen johdosta.
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Muuta ajankohtaista kehittamisesta

= Kehityksesséa tyon alla mm.:
= Useamman resurssin tallentaminen FHIR Bundlen avulla
= Sandboxin kayttéliittymien uudistaminen (saavutettavuus)
= Muuta pienempaa palvelun toimivuutta parantavaa

= Konseptoinnin valmistuttua tarkastellaan muiden kehitystehtavien
kaynnistamista ja aikataulutusta, ml. tietosisaltdjen kehittdmisen jatkaminen.
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Sovelluksen liittaminen Omatietovarantoon

y

Tuotantoon
siirtyminen
Sertifiointi
ltsenainen
kehittaminen
Perehtyminen ja testaus
FHIR- Sandbox-
standardiin ja ymparistoissa
kansalliseen
tietosisaltoon
Kanta
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Perehtyminen, kehittaminen ja oma testaus

Perehtyminen FHIR-standardiin ja kansalliseen tietosisaltoon
= Sovellustoimittajan tulee tutustua
= HL7 FHIR-standardiin (jI7.orq)
= OAuth 2.0 auktorisointiprotokollaan (oauth.net)
= Omatietovaranto auktorisointioppaaseen
= kansalliseen tietosisaltoon

Kehittaminen ja oma testaus Sandbox-ymparistdissa

= Jos sovellus tarvitsee kansallisen tietosisallon ulkopuolista uutta tietosisaltoa, tulee
sovellustoimittajan tuoda ehdotus tietosisallon laajentamisesta HL7 Finland Personal
Health SIG —kehittamisyhteisdn (hl7.fi) katselmoitavaksi tietosisaltdjen kehitysprosessin
mukaisesti

= Tietosisallon kehittaminen on toistaiseksi tauolla
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http://hl7.org/fhir/
https://oauth.net/2/
https://www.kanta.fi/documents/20143/91486/PHR+authorization.pdf/9fdb48d0-a6c8-0bc6-10ab-35495ca030b4
https://www.kanta.fi/jarjestelmakehittajat/tietosisalto
http://www.hl7.fi/sig-toiminta/personal-health-sig/
https://www.kanta.fi/jarjestelmakehittajat/tietosisallon-kehittaminen

Sertifiointi

Hyvinvointisovelluksen sertifiointi
= Hyvinvointisovelluksen on oltava asiakastietolain vaatimusten mukainen (A-luokka)
= Omatietovarantoa hyddyntavien hyvinvointisovellusten tulee lapaista asiakastietolain
mukainen sertifiointiprosessi

= Hyvinvointisovelluksen sertifiointi sisaltaa
= Kelan Kanta-palvelujen koordinoiman yhteistestauksen
= Traficomin hyvaksyman arviointilaitoksen suorittaman tietoturvallisuuden arvioinnin
= Sovelluksen rekisterdimisen Valviran rekisteriin

Ammattilaissovelluksen sertifiointi

= Ammattilaiskayton ja ammattilaissovellusten vaatimusten valmistuminen etenee uuden
asiakastietolain myota. Asiakastietolaissa siirtyméajaksi on asetettu 1.1.2024
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https://www.kanta.fi/jarjestelmakehittajat/sertifiointi

Kanta - Hyvinvointisovellusten sertifiointiprosessi yhteistestauksen nakékulmasta

)

1. Esivalmistelut

Tutustu kansallisen
tietosisallon
kehittamiseen

Perehdy kansallisiin
maarittelyihin &
vaatimuksiin,
tietosisaltdihin seka
auktorisointioppaaseen
(pdf, englanniksi)

Tutustu FHIR-
standardiin ja OAuth
auktorisointiprotokollaan

Ota yhteytta Kelan
Kanta-palveluihin ja
keskustele
tietosisalloisté ja
liittymisprosessista

2. Jarjestelma-
kehitys

Suunnittele, kehita,
testaa

Tee omaa testausta
Kanta-palvelujen
Sandbox-ymparist6ja
vasten

Tarvittaessa kehita
tietosisaltod HL7

Finlandin ja Kanta-
palvelujen kanssa

Perehdy Kanta-
palvelujen
testiymparistdjen
tietosuojavaatimuksiin

3. Valmistaudu
yhteistestaukseen

Tayta THL:n
Maarayksen 6/2021 liite
1:
Hyvinvointisovelluksen
olennaiset vaatimukset

Tayta hakemuslomake
Omatietovarannon
asiakastestipalveluun ja
ilmoittaudu
yhteistestaukseen:
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Hanki varmenteet

Testaa toiminnallisuuksia
Kanta-asiakastesti-
palvelua vasten
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4. Sertifiointi

Suorita yhteistestaus
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Hakeudu
tietoturvallisuuden
arviointiin
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Valviran
jarjestelméarekisteriin

-+

5. Muutoksista
ilmoittaminen

Tutustu THL:n
Méaarayksen 6/2021
ohjeisiin
hyvinvointisovellusten
muutoksista
ilmoittamisesta

Toimita muutosilmoitus
Kelan Kanta-palveluille

IImoita muutoksista
tarvittaessa
tietoturvallisuuden
arviointilaitokselle



https://www.kanta.fi/jarjestelmakehittajat/tietosisallon-kehittaminen
https://www.kanta.fi/jarjestelmakehittajat/omatietovarannon-maarittelyt
https://www.kanta.fi/jarjestelmakehittajat/tietosisalto
https://www.kanta.fi/documents/20143/91486/PHR+authorization.pdf/9fdb48d0-a6c8-0bc6-10ab-35495ca030b4
http://hl7.org/fhir/
https://oauth.net/2/
mailto:kanta@kanta.fi
https://www.kanta.fi/en/system-developers/sandbox-environments
https://www.kanta.fi/jarjestelmakehittajat/tietosisallon-kehittaminen
https://www.kanta.fi/fi/jarjestelmakehittajat/testiketti
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
https://www.kanta.fi/jarjestelmakehittajat/ilmoittaudu-yhteistestaukseen
mailto:kanta@kanta.fi
https://dvv.fi/hyvinvointisovelluspalveluvarmenne
https://www.kanta.fi/jarjestelmakehittajat/yhteistestaus-vaiheet
https://www.kanta.fi/jarjestelmakehittajat/sertifiointi
https://www.valvira.fi/terveydenhuolto/sosiaali-ja-terveydenhuollon-tietojarjestelmat
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
https://www.kanta.fi/jarjestelmakehittajat/muutosilmoitus

Yhteistestaus (1/2)

Yhteistestaus

= Omatietovarannon yhteistestauksella tarkoitetaan sovelluksen sisaisen testauksen
todentamista ja toimivuuden varmentamista Kanta-palvelujen asiakastestiymparistoja
vasten

» Yhteistestauksessa sovellustoimittaja itse testaa kaikki ne toiminnallisuudet ja tietosisallot,
joita sovellus kayttda Omatietovarannosta ja jotka vaaditaan THL:n maarayksen liitteessa

= Pakollisia testitapauksia ovat muun muassa
= auktorisointi
= toiminnallisuudet resurssityypeittain ja profiileittain
= kansallisen tietosisallon noudattaminen
= tietojen nakyminen Omakannassa
* Yhteistestaus on tarkoitettu kehitystydn loppuvaiheen testaukseen
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https://www.kanta.fi/jarjestelmakehittajat/yhteistestausprosessi#Omatietovarannon_yhteistestausprosessi
https://www.kanta.fi/jarjestelmakehittajat/yhteistestausprosessi#Yhteistestauksen_suorittaminen_k%C3%A4yt%C3%A4nn%C3%B6ss%C3%A4

Yhteistestaus (2/2)

= |[Imoittautuminen Omatietovarannon yhteistestaukseen tapahtuu toimittamalla Kanta-
palveluihin

= hakemuslomake Omatietovarannon asiakastestipalveluun

» THL:n Maaraykset-sivulta (thl.fi) I6ytyva Hyvinvointisovellusten olennaiset vaatimukset
—lomake (docx) (thl.fi) (Maarayksen 6/2021 Liitel)

= Lomakkeet toimitetaan sahkopostitse osoitteeseen kanta@kanta.fi.

= Palvelinpohjaiset sovellukset tarvitsevat yhteistestausta varten Digi- ja
vaestotietoviraston (ent. VRK) testipalvelinvarmenteen

= Kansalaisille suunnatut sovellukset hakevat hyvinvointisovelluspalveluvarmenteen

= Varmenteen voi hakea vasta, kun sovellus on hyvaksytty yhteistestaukseen ja Kela on
antanut sovellustoimittajalle organisaation OID-koodin

= Sovellustoimittaja on vastuussa siita, etta sovellukseen liittyva muu testaus tehdaan
riittavalla laajuudella seka laadullisesti hyvalla tasolla.
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https://www.kanta.fi/jarjestelmakehittajat/yhteistestauksen-asiakkuus
https://www.kanta.fi/documents/20143/91498/Ilmoittautumislomake+Omatietovarannon+yhteistestaukseen.xlsx/856d33f6-8eef-82f7-9ccb-086d5f68a7e9
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
https://thl.fi/documents/920442/2816495/THL_Maarays_6_2021_Liite_1_Omatietovarantoon_liittyneiden_hyvinvointisovellusten_vaatimukset.xlsx/f84d9712-8e53-eb36-4409-f3185116ffcd?t=1645085294722
mailto:kanta@kanta.fi

Tietoturvallisuus

Tietoturvallisuuden arviointi

= Hyvinvointisovellusten on lapaistava Traficomin hyvaksyman tietoturvallisuuden
arviointilaitoksen suorittama tietoturvallisuuden arviointi

= | jsatietoa tietoturvallisuuden arvioinnista

11 kanta.fi/phr 25.4.2022 Kq n tq


https://www.kanta.fi/jarjestelmakehittajat/sertifiointi

Kayttoonotto tuotannossa (1/2)

Kansalaisille suunnattu hyvinvointisovellus

= Ennen tuotantokayton aloittamista:

= Sovellustoimittaja ilmoittaa hyvinvointisovelluksensa Valviran Tietojarjestelmien rekisteriin
= Lisétietoja Valviran-sivustolta (valvira.fi)

= Sovellustoimittaja hyvaksyy Omatietovarannon
= toimitusehdot (pdf)
= palvelukuvauksen (pdf)
= seka taydentaa julkaistavan sovelluksen tiedot Kanta-palveluille sdhkopostilla

= Sovellustoimittaja hankkii
= DVV:n tuotantopalvelinvarmenteen (dvv.fi)

= hyvinvointisovelluspalveluvarmenne (dvv.fi)
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https://www.valvira.fi/terveydenhuolto/sosiaali-ja-terveydenhuollon-tietojarjestelmat
https://www.kanta.fi/documents/20143/91486/Omatietovaranto+toimitusehdot+sovellustoimittajille.pdf/0afa049b-9091-37a0-a9b4-1f5214ddd400?t=1638958629722
https://www.kanta.fi/documents/20143/91486/Omatietovaranto+palvelukuvaus+sovellustoimittajille.pdf/cd40ab84-3685-7ae2-222a-8b23359e6257?t=1638958628379
https://dvv.fi/palveluvarmenteet
https://dvv.fi/hyvinvointisovelluspalveluvarmenne

Kayttoonotto tuotannossa (2/2)

= Sovellus rekisteroidaan Kanta-palveluissa teknisesti Omatietovaranto-palveluun

= Sovellus lisataan Kanta.fi-sivustolla olevaan sovellusluetteloon 2 viikkoa teknisen
rekisterdinnin jalkeen.

= Edellytyksena tekniselle rekisterdinnille on, etta hyvinvointisovellus on julkaistu Valviran
rekisterissa.
= Sovellustoimittaja varmistaa tuotannon toimivuuden, jonka jalkeen tuotantokaytto
voidaan aloittaa.

= Kansalainen ottaa sovelluksen kaytt6on antamalla sovellukselle kayttboikeudet

Omatietovarantoon ja siella oleviin tietoihin seka hyvaksymalla Omatietovarannon
kayttdd koskevan informoinnin (pdf).
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https://www.kanta.fi/sovellusluettelo
https://www.kanta.fi/documents/20143/91486/Omatietovaranto+informointi+FI.pdf/799b9d29-57ae-5f56-2b55-d254ce004cb7?t=1635517930332

Jo liittyneiden sovellusten uudelleen sertifiointi

= Tayttakaa ja palauttakaa seuraavat lomakkeet
= Muutosilmoitus Omatietovarannon hyvinvointisovelluksen muutoksista (kanta.fi)
= Liite 1: Hyvinvointisovellusten olennaiset vaatimukset (thl.fi)

= Toimittakaa taytetyt lomakkeet meille Kanta-palveluihin kanta@kanta.fi
= Naiden lahettamienne tietojen pohjalta arvioimme yhteistestaustarpeen

= Suosittelemme, etta toteutatte FHIR R4 versionvaihdon ja suoritatte yhteistestauksessa sen
osalta vaadittavat testaukset samalla kertaa

= Maarayksen myota hyvinvointisovellustoimittajan tuulee myos hakeutua tietoturvallisuuden
arviointilaitoksen kanssa suoritettavaan hyvinvointisovelluksen tietoturvallisuuden arviointiin
onnistuneen yhteistestauksen jalkeen

= Sovellustoimittajan tulee ilmoittaa hyvinvointisovelluksensa myos Valviran jarjestelmien
rekisteriin, kun tietoturvallisuuden arviointi on saatu onnistuneesti suoritettua.
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https://www.kanta.fi/documents/20143/91498/Muutosilmoitus_PHR.docx/a4775eed-4ca2-8677-e355-8000db78c3b6
https://thl.fi/documents/920442/2816495/THL_Maarays_6_2021_Liite_1_Omatietovarantoon_liittyneiden_hyvinvointisovellusten_vaatimukset.xlsx/f84d9712-8e53-eb36-4409-f3185116ffcd?t=1645085294722
mailto:kanta@kanta.fi

Tietoa Omatietovarannosta ja yhteystiedot

=  Yleista Omatietovarannosta

= Kansallinen tietosisalto

= Tietosisallon kehittaminen

=  Kokeiluymparistd (sandbox)

=  Sovelluksen liittdminen Omatietovarantoon

= Uusimmat versiot Omatietovarannon tietosisallosta loytyvat Simplifier:sta
= Omatietovarannon tuetut toiminnallisuudet nakyvat Capability Statementissa

= Zulipin kautta voi avata keskustelun (Stream: FinnishPHR)
» kantakehitys@kanta.fi —s&dhkopostilla voi olla yhteydessa
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https://www.kanta.fi/jarjestelmakehittajat/omakannan-omatietovaranto
https://www.kanta.fi/jarjestelmakehittajat/tietosisalto
https://www.kanta.fi/jarjestelmakehittajat/tietosisallon-kehittaminen
https://www.kanta.fi/jarjestelmakehittajat/tarkeaa-tietoa-kehittajille
https://www.kanta.fi/jarjestelmakehittajat/sovelluksen-liittaminen-omatietovarantoon
https://simplifier.net/FinnishPHR/~resources?fhirVersion=STU3&sortBy=LastUpdateDate_desc
https://simplifier.net/finnishphr/capabilitystatement3
https://chat.fhir.org/#narrow/stream/179222-finnish-PHR
mailto:kantakehitys@kanta.fi

Kanta

Kiitos

kanta.fi/hyvinvointitiedot
Kela, Kanta-palvelut
kanta.fi

Olemme my0ds somessa

ﬁ Q @kantapalvelut


https://www.facebook.com/Kantapalvelut
https://twitter.com/kantapalvelut?lang=fi

Pilottisovellus reseptitietojen luovuttamiseksi
hyvinvointisovelluksille

= Kela tulee mahdollistamaan reseptitietojen luovuttamisen
hyvinvointisovelluksille 1.12.2022 alkaen

= Etsimme pilottisovelluksia, joilla olisi kiinnostus ottaa uusi palvelu kayttoon ja
hyodyntaa reseptitietoja omassa sovelluksessa
= Voimme keskustella ja kayda lapi, kuinka tama uusi palvelu voisi olla
hyoddyksi
* |deoita voidaan pallotella yhteisissa palavereissa

= Mahdollisuus olla ensimmaisena liittymassa ja hyodyntamassa uutta
palvelua

= Kiinnostuneet voivat olla yhteydessa Kelaan kantakehitys@kanta.fi
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