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1. JOHDANTO

Tama opas kuvaa XML allekirjoitusten kayttoa CDAasjojen yhteydessa. Opas liittyy Open
CDA 2008 Header 4.41 méaaritykseen ja Kelan ma&gégk KanTa-palveluissa kaytettavistd XML
allekirjoituksista (2009-12-31).

Tama opas on tarkoitettu avuksi CDA-asiakirjojdelatjoituksia toteuttaville tahoille.

2. TAUSTAA

2.1 XML allekirjoitus

XML-allekirjoitus on XML-muotoinen tietorakenne j&a sisaltama sahkdinen allekirjoitus
kohdistuu XML-muotoiseen tietoon. XML-allekirjoitie mahdollista liittdd osaksi allekirjoitettua
tietoa siten, ettad allekirjoituksen automaattirgnkistaminen on mahdollista eri ymparistoissa.

XML -allekirjoitusstandardi maarittaa joukon ergd@ menetelmia joita voidaan kayttaa
allekirjoituksen muodostamisessa. Allekirjoitukgarkistaminen edellyttéda tukea samoille
menetelmille joita on kaytetty allekirjoituksen ndastamisessa.

XML -allekirjoitusstandardin mukaiseen sahkoisebekajoitukseen liittyvid parametreja ovat:

« kanonikalisointimenetelngéanonicalization, c14n)
- allekirjoitusmenetelm@ignature)

« viittaus allekirjoitettavaan tietoofreference URI)
- tiedon muutokset ja suodat(tsansforms, filtering)
+ hajautusmenetelndigest)

Kanonikalisoinnissa allekirjoitettava XML yhtend@sian esitystavaltaan aina tasmalleen samaan
muotoon. Allekirjoituksella osoitetaan tiedon mumtiattomuus ja liitynta allekirjoituksen
muodostaneeseen tahoon. Viittauksella, muutolsiltaiodatuksella osoitetaan allekirjoitettavasta
asiakirjasta allekirjoitettavat kohdat ja voidaanuntaa allekirjoitettavaa muotoa. Hajautuksella
tarkoitetaan menetelmaa, jolla allekirjoitettavdsthdasta muodostetaan tiedon
muuttumattomuuden osoittava tiiviste (hajautussuimma

XML allekirjoituksen rakenne on esitetty alla ('t2tkoittaa nolla tai yksi, "+" tarkoittaa yksi tai
useampi ja "*" nolla tai useampi):
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<ds:Signature 1d?>
<ds:Signedinfo>
<ds:CanonicalizationMethod/>
<ds:SignatureMethod/>
(<ds:Reference URI? >
(<ds:Transforms>)?
<ds:DigestMethod>
<ds:DigestValue>
</ds:Reference>)+
</ds:Signedinfo>
<ds:SignatureValue>
(<ds:KeylInfo>)?
(<ds:Object Id?>)*
</ds:Signature>

2.2 XML allekirjoituksen haasteet

XML-allekirjoitus on kahden eri maailman kohtaamsiép. XML seké sen paalle tehdyt
maaritykset, esimerkiksi CDA-dokumenttirakenne,tduanteeltaarsemanttisiaNe perustuvat
merkityksiin ja niiden yksikasitteiseen ilmaiseng@ree Sahkoinen allekirjoitus taas perustuu
bittijonoihin kohdistuviin algoritmisiin operaatioin. XML-maailmassa operoidaan suhteellisen
korkean tason abstraktioilla - merkityksilla ja kkia niita ilmaistaan - kun taas
allekirjoitusmaailmassa toimitaan bittitasolla. KasXML-standardit sallivat samojen merkitysten
ilmaisemisen useilla eri tavoilla, syntyy tastastamatta ongelmia.

Naiden ongelmien ratkaisemiseksi on kehitetty XMleldrjoitusstandardi, jota yllapitdd W3C
(World Wide Web Consortium). Ongelman lahtokohtaieankaluuden ja kentéll&a olevien
lukuisten toimijoiden takia kyseisesta standardistanuodostunut varsin mutkikas.

Keskeisimmat tulkintakohdat XML-allekirjoitustandiigsa liittyvat suodatukseen ja
kanonikalisointiin. Standardi tarjoaa lukuisiaegihtoehtoja paasta samaan lopputulokseen. Eri
tilanteissa onkin usein perusteltua kayttaa ehteahtoja.

Allekirjoituksiin liittyvia haasteita ja naista seytymiseen kaytettavissa olevia menetelmia
kasitelladn luvussa.

3. ALLEKIRJOITUS CDA ASIAKIRJOISSA

3.1 Dokumentissa kaytetyt merkinnat

Sahkdiseen allekirjoitukseen liittyvat osuudet CDBékumentissa ovat kolmen eri nimiavaruuden
(namespace) alla. Liséksi allekirjoituksiin liittygikenteita joiden tietotyypit on maaritelty XML
Schemassa. Tassa maarityksessa kaytetaan selwuyolesi elementeista ja attribuuteista
etuliitteitd sen mukaan missa nimiavaruudessa ae &éaytetyt etuliitteet ja naitéd vastaavat
nimiavaruudet ovat:

Taulukko 1
Etuliite (prefix) | Nimiavaruus (namespace)
hI7fi urn:hl7finland
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Etuliite (prefix) | Nimiavaruus (namespace)

ds http://www.w3.0rg/2000/09/xmldsig#
cda urn:hl7-org:v3
XS http://www.w3.0rg/TR/2004/REC-

xmlschema-2-20041028/

3.2 Yleiset periaatteet

CDA asiakirjojen allekirjoitukset perustuvat XMLIakirjoitusstandardiin siten etté allekirjoituksen
ymparille on toteutettu lisdksi lisatoiminnallistauCDA tason laajennuksina. Laajennuksina
toteutetut toiminnot ovat allekirjoitusaika ja maltekirjoitus. Allekirjoitusaika liittd&
allekirjoituksen tapahtumahetkeen. Moniallekirjgitoteuttaa laissa kuvatun toiminnallisuuden,
jossa yksi allekirjoitus allekirjoittaa monta |aak&araysta yhdella kertaa

CDA asiakirjan s&hkdinen allekirjoitus kohdisttdh:structuredBody -elementtiin ja koskee
kaikkia sen lapsielementteja ja naiden tietosigalilekirjoituksen muodostamisessa XML-
rakenteen nimiavaruudet ja kommentit jatetaan hotmi

3.3 Rakenne

Suomessa kaytettavat CDA R2 dokumentin paikallasgennukset ovat CDA Headerin lopussa
hi7fi:localHeader -elementin alla. Sahkoiset allekirjoitukset ovat
hi7fi:localHeader/hl7fi:signatureCollection -elementin alla.

hiZ7fi:signatureCollection -elementti sisaltda nolla tai useampiafi:signature -elementteja.
hi7fi:signature -elementti siséltaa yhden allekirjoituksen tieddikki eri tyyppiset allekirjoitukset
sisaltavat elementibl7fi:signatureDescription, hlZfi:signatureTimestamp ja ds:Signature.
Moniallekirjoitus sisaltaa lisaksi elementwvfi:multipleDocumentSignature.

CDA-allekirjoituksen rakenne ("?" tarkoittaa not& yksi ja "*" nolla tai useampi):

<hl7fi:signatureCollection>
(<hl7fi:signature ID>
<hl7fi:signatureDescription/>
<hl7fi:signatureTimestamp ID/>
(<hl7fi:multipleDocumentSignature 1D>)?
<ds:Signature/>
</hI7fi:signature>)*
</hiI7fi:signatureCollection>

(ds:Signature on XML -allekirjoituksen rakenteenkaimen)

hi7fi:signatureDescription -elementti kuvaa allekirjoituksen tyypin. Tyypinkaamiseen
kaytettava koodisto on: "Sahkadisen allekirjoituksgyppi” ja sen OID-tunnus on
1.2.246.537.5.40127.2006. Koodisto on Stakesin isbapllvelimella muiden vastaavien CDA
koodistojen tavoin.

Esimerkkinlzfi:signatureDescription -elementista:
<hl7fi:signatureDescription code="1" codeSystem="1.2.246.537.5.40127.2006"

1 Laki sdhkoisesta laakemaarayksesta 2.2.2007/6 Kaikki samaan potilaskayntiin liittyvat
ladkemaaraykset voi allekirjoittaa yhdella alletityistoiminnolla.”
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codeSystemName="Sahkoisen allekirjoituksen tyyppi"
displayName="ammattihenkilén tekema normaali allekirjoitus"/>

Esimerkki koodiston arvolistasta:

Koodisto: 1.2.246.777.540127.2006

sahkoisen allekirjoituksen tyyppi

1 ammattihenkilon tekemé& normaali allekirjoitus
2 ammattihenkilén tekem& moniallekirjoitus

3 jarjestelméaallekirjoitus / perusjarjestelma

4 jarjestelmaallekirjoitus / KanTo

5 potilaan sahkdinen allekirjoitus

(koodiston ajantasainen versio on jakelussa Stakemdistopalvelimella)

hi7fi:signatureTimestamp -elementti sisaltda kellonajan sekunnin tarkkulad@&lementti on
tyyppiaxs:dateTime? ja silla on pakollinen attribuuttib. Kellonaikaa muodostettaessa tulee ottaa
huomioon aikavyohykkeen esittamistapa. Kellonajamdostamiseen kaytettavan ympariston
kellon on suositeltavaa olla synkronoitu keskitgttyaikapalveluun.

Esimerkkejanizfi:signatureTimestamp -elementista:
<hl7fi:signatureTimestamp ID="TSid001">2008-11-21T12:18:06Z</hl7fi:signatureTimestamp>
<hl7fi:signatureTimestamp ID="TSid002">2008-11-21T12:18:07+02:00:00</hl7fi:signatureTimestamp>

hi7fi:multipleDocumentSignature -elementti sisaltaa viittaukset moniallekirjoitekskohteena
oleviin CDA-asiakirjoihin joista jokaiseen liitetd&opio samasta moniallekirjoituksesta.
Elementilla on attribuuttrp. Kukin viittaus on omaizfi:Ref elementtinsa jonkarp-attribuutti on
kohteeena olevan CDA-asiakirjan OlDHash-attribuutissa kyseisen asiakirjan
/cda:ClinicalDocument/ cda:component/ cda:structuredBody elementista laskettu tiiviste.
Tiivisteen laskemisessa kaytetddn samoja kanosdiati- ja hajautusalgoritmeja kuin
moniallekirjoitusrakenteeseen kohdistuvassa al@kiksessa.

Esimerkkihlzfi:multipleDocumentSignature -elementista:
<hl7fi:multipleDocumentSignature ID="MDSid001">
<hl7fi:Ref OID="1.2.246.10.98765432.93.2007.16" hash="bFEFUCL6NjvIw4tiwCTAvfYSWLM="/>
<hl7fi:Ref OID="1.2.246.10.98765432.93.2007.2" hash="MZIz+sdPtK CORLFvyxf6lAINXt0="/>
<hl7fi:Ref OID="1.2.246.10.98765432.93.2007.3" hash="B9/F5tBIs50/xOGQmMkQ4MJEXYxU="/>
</hl7fi:multipleDocumentSignature>

3.4 CDA asiakirjan XML allekirjoituksen vaatimukset

CDA R2 asiakirjojen sahkoisia allekirjoituksia kesfat vaatimukset esitetaan ja yllapidetaan Kelan
CDA R2 -asiakirjojen sahkaoisen allekirjoituksen mi§& -dokumentissa.

3.5 Kohdistaminen

CDA asiakirjan XML allekirjoituksessa on kaksi redace -elementtia joista toinen kohdistuu
aikaleimaan KI7fi:signatureTimestamp -elementti). Toinews:reference-elementti kohdistuu

2 XML Schema Part 2: Datatypes Second Edition. W&diRimendation 28 October 2004,
http://www.w3.0rg/TR/xmlschema-2/#dateTime

XML-allekirjoituksen soveltamispas_v111 2010-0léddc



Asiakas: HL7 Finland ry Versio 8 (17)
Projekti: Open CDA 2007 31.12.2009

Dokumentti: Soveltamisopas CDA-
asiakirjojen allekirjoittamiseen XML-
allekirjoituksilla

moniallekirjoituksessa hl7fi:multipleDocumentSigui -elementtiin ja muissa allekirjoituksissa
cda:structuredBody-elementtiin fcda:ClinicalDocument/cda:component/cda:structuredBody).

Kohdistaminen voi tapahtua joko pelkéll&z-attribuutilla taiurr-attribuutin ja Filter-suodatuksen
yhdistelmalla.

URI-attribuutin avulla viittaaminen tapahtuu XPoingtandardid mukaisesti. XML-
allekirjoitusstandardin mukaisissa ymparistoissittya XPointereita ovat ainakin dokumentin
juureen viittaava tyhja arvwRI="") ja dokumentin siséinen viittaus elemenfin-atribuuttiin
(urr="#arvo”). XPointer kohdistuu tiettyyn elementtjia kaikkiin sen alasolmuihin.

Kansainvalisessa CDA-standardis#a:structuredBody-elementilla ei olap-attribuuttia. Suomen
HL7-yhdistyksen viralliseen CDA R2 -skeemaan o&ttgID -attribuutti (tyyppiéxs:id).

Filter -suodatuksen avulla XPointerin tekemaa kstudita on mahdollista rajata yksityiskohtaisesti.
Yleisesti tuettuja Filter -suodatuksia on kakslagsta; XML Path Language Version 1.0 (XPath) ja
XML-Signature XPath Filter 2.0 (Filter2). Suodataksvat kuvailuvoimaltaan vastaavia, mutta
Filter2 toteutukset ovat useimmissa ymparistdisbakkaampia kuin XPath toteutukset.

Seuraavassa on esimerkit kolmesta mahdollisesiistolktavasta:

» Kohdistus pelkélla reference-elementilla XML IDtrdduuttiin
<ds:Reference URI="#TSid001">...</ds:Reference>
<ds:Reference URI="#MDSid001">...</ds:Reference>

» Kohdistus juureen ja allekirjoitettavan tiedon satb@dminen XPath-suodatuksella
<ds:Reference URI="">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/TR/1999/REC-xpath-19991116">
<ds:XPath>ancestor-or-self::*[local-name()="signatureTimestamp’]</ds:XPath>
</ds:Transform>
</ds:Transforms>...
</ds:Reference>
<ds:Reference URI="">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/TR/1999/REC-xpath-19991116">
<ds:XPath>ancestor-or-self::*[local-name()="structuredBody’]</ds:XPath>
</ds:Transform>
</ds:Transforms>...
</ds:Reference>

» Kohdistus juureen ja allekirjoitettavan tiedon sab@minen Filter2-suodatuksella kayttaen

elementin nime& tunnisteena
<ds:Reference URI="">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2">
<dsig-xpath:XPath
xmins:dsig-xpath="http://www.w3.0rg/2002/06/xmldsig-filter2”
Filter="intersect">//*[local-name()="signhature Timestamp’]</dsig-xpath:XPath>
</ds:Transform>
</ds:Transforms>...

3 XML Pointer Language (XPointer) Version 1.0, W3@ndidate Recommendation 11 September
2001, http://www.w3.0rg/TR/2001/CR-xptr-20010911/
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</ds:Reference>
<ds:Reference URI="">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2">
<dsig-xpath:XPath
xmins:dsig-xpath="http://www.w3.0rg/2002/06/xmldsig-filter2”
Filter="intersect">//*[local-name()="structuredBody’]</dsig-xpath:XPath>
</ds:Transform>
</ds:Transforms>...
</ds:Reference>
» Kohdistus juureen ja allekirjoitettavan tiedon sab@minen Filter2-suodatuksella kayttaen
ID-attribuutin arvoa tunnisteena
<ds:Reference URI="">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2">
<dsig-xpath:XPath
xmlns:dsig-xpath="http://www.w3.0rg/2002/06/xmldsig-filter2”
Filter="intersect">//*|@ID="TSid001'|</dsig-xpath:XPath>
</ds:Transform>
</ds:Transforms>...
</ds:Reference>
<ds:Reference URI="">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2">
<dsig-xpath:XPath
xmlns:dsig-xpath="http://www.w3.0rg/2002/06/xmldsig-filter2”
Filter="intersect">//*[@1D="MDSid001']</dsig-xpath:XPath>
</ds:Transform>
</ds:Transforms>...
</ds:Reference>

3.6 Moniallekirjoitus

Moniallekirjoituksen muodostamisessa ja tarkist@®sss on yksi lisdkerros valissa verrattuna
tavalliseen allekirjoitukseen.

Moniallekirjoituksen muodostaminen tapahtuu seuastv
1. Muodostetaan uusii7fi:signature -elementti jonka siséltd on seuraava:

O hi7fi:signatureDescription -elementti on moniallekirjoituksen mukainen:
<hl7fi:signatureDescription code="2"
codeSystem="1.2.246.537.5.40127.2006"
codeSystemName="Sahkoisen allekirjoituksen tyyppi"
displayName="ammattihenkilén tekema moniallekirjoitus"/>

O hl7fi:signatureTimestamp -elementti on samanlainen kaikissa eri allekigks#issa.

0 hiZfi:multipleDocumentSignature -elementti (tarkempi kuvaus alla)

0 ds:Signature -elementti sisdltaa sdhkdisen allekirjoitukseraj@khdistuu
hi7fi:signatureTimestamp -elementtiin.

2. hi7fi:multipleDocumentSignature -elementti sisaltdd kutakin allekirjoitettavaa CB2&
asiakirjaa kohdeni7zfi:Ref -elementin seuraavasti:
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0 oID -attribuutin arvona on CDA R2 asiakirjan tunniGi@a:ClinicalDocument/id -
elementinroot ja extension -attribuuttien mukainen arvo)

0 hash -attribuutin arvona on CDA R2 asiakirjan allekitgitavasta sisallosta
muodostettu tiiviste. Tiiviste muodostetaan asjakieda:structuredBody -
elementin sisallosta kayttden samoja menetelnpagametreja kuin samoilla
parametreilla kuin moniallekirjoitusrakenteeseseédinsa kohdistuvassa XML -
allekirjoituksessa. Poikkeuksena kohdistamisedpit parametrit elurRr
attribuutti ja Xpath seka Filter2 -suodattimet ptkilee korvata
cda:structuredBody-elementtiin kohdistuvilla arvoilla.

<hl7fi:multipleDocumentSignature ID="MDSid001">
<hlI7fi:Ref OID="1.2.246.10.98765432.93.2007.16" hash="bFEFUCL6NjvIw4tlwCTAVfYSWLM="/>
<hlI7fi:Ref OID="1.2.246.10.98765432.93.2007.2" hash="MZIz+sdPtK CORLFvyxf6IAInXt0="/>

<hl7fi:Ref OID="1.2.246.10.98765432.93.2007.3" hash="B9/F5tBIs50/xOGQmMkQ4MEXYxU="/>
</hI7fi:multipleDocumentSignature>

3. Moniallekirjoitusrakenne allekirjoitetaan XML allgjoituksella ja muodostetaan.
4. Kuhunkin moniallekirjoitettuun asiakirjaan liiteth&amanizfi:signature -elementti

Moniallekirjoituksen tarkistaminen tapahtuu seuesiv

1. Tarkistetaan moniallekirjoitusrakenteen sahkoin&kajoitus XML-allekirjoitusstandardin
toteuttavalla validaattorilla
2. Tarkistetaan moniallekirjoitusrakenteen ja monlatjeitetun asiakirjan valinen liitos

Moniallekirjoituksen muodostamisen vaiheessa laljistamisen vaiheessa 2. tarvittava
cda:structuredBody -elementin tiivisteen laskeminen edellyttaa XMlekirjoituksen mukaista
toiminnallisuutta. Kaytdnnon toteutuksissa voidagaddyntaa XML -allekirjoitustoteutusta
esimerkiksi siten, ettd asiakirja allekirjoitetgzadvelinvarmenteella mutta taté allekirjoitusta ei
tallenneta vaan pelkastaan sen sisaltama tinaienhetaan moniallekirjoitusrakennetta varten.

4. POTENTIAALISIA ONGELMAKOHTIA JA KEINOJA VALTTAA NE
4.1 Tyhjat merkit (whitespace)

Erilaiset XML-tyokalut kasittelevat tyhjid merkkegii tavoin, jonka seurauksena allekirjoitusten
eheys saattaa rikkoontua. Erityisesti rivinvaiholodit ongelmallisia eivatka eri sovellukset kasitel
niitd yhdenmukaisedti

Tyhjien merkkien yhtenadistaminen on mahdollistetttaa XML allekirjoituksen tukemien
menetelmien avulla kayttdmalla XSL-suodatinta jpkétaa allekirjoitettavasta asiakirjasta
ylimaaraiset tyhjat merkit ennen allekirjoituksaskemista. Kaytanndssa tdma on mahdollista
normalize-space(funktion avulla.

Normalize-spadg funktio korvaa kaikki yhden tai useamman tyhjaerkin ilmentymat yhdella
valilyonnilla. Erityisesti on huomion arvoista etifiekirjoitus ei talléin ota huomioon rivinvaihtnj
joilla saattaa olla joissain erikoistapauksissakitgsta tietosisallolle. Rivinvaihdot jaavat
huomioimatta kuitenkin vastaavasti myos esiteté€43A asiakirja HTML -muodossa.

4 Erilaisten rivinvaihtomerkkien historiaan voi tatua esimerkiksi wikipedian artikkelista:
http://en.wikipedia.org/wiki/Newline
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Esimerkkids:Transform

<ds:Transform Algorithm="http://www.w3.0rg/TR/1999/REC-xsIt-19991116">
<xsl:stylesheet xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform" version="1.0">
<xsl:template match="*|@*|comment()">
<xsl:copy>
<xsl:apply-templates select="*|@* |text()|comment()" />
</xsl:copy>
</xsl:template>
<xsl:template match="text()">
<xsl:value-of select="normalize-space(.)" />
</xsl:template>
</xsl:stylesheet>
</ds:Transform>

4.2 Kommentit

XML:n semanttisen luonteen takia asiakirjan komrteghin ei pitaisi sisallyttaa merkitsevaa tietoa.
Niiden sisallyttdminen allekirjoitukseen puolestaaattaa aiheuttaa lisdongelmia tyhjien merkkien
takia seka siksi, etta kaytetyt tyokalut saatt@vatalta-arvaamattomasti "kuoria” ne pois
kasittelyketjuissa.

Kommentit eivat ole ongelma CDA -asiakirjojen allghituksissa kaytettdessa kanonikalisointi-
algoritmeja, jotka suodattavat kommentit pois enalégkirjoituksen muodostamista ja
tarkistamista.

4.3 Nimididen kaytto

XML:n siirtaminen esimerkiksi SOAP-kaareessa ja rkésitteleminen saattaa liséatéa rakenteeseen
ennalta-arvaamattomasti nimioita.

CDA asiakirjojen allekirjoituksissa hyvaksyttaviken maaritetty kaksi nimiéita eri tavalla
kasittelevaa kanonikalisointi-algoritmia. Inclusikanonikalisointia kaytettédessa allekirjoitusta
muodostettaessa ja tarkistettaessa nimiot otetaamioon. Exclusive-kanonikalisointia
kaytettdessa nimiot vastaavasti jatetaan huomadittkirjoitusta muodostettaessa ja tarkistettaessa.

Inclusive-kanonikalisointia kaytettaessa tulee vatoa etta asiakirjassa esiintyy vain tarvittavat
nimiot ja puhdistaa asiakirja ylimaaraisista niratéitarvittessa.

Nimitiden kayttod XML-allekirjoituksessa kaytettdsa XPatheissa tulee pyrkid valttamaan
samoista syistda. Taméa on mahdollista esimerkikgitéallalocal-namé) -funktiota seuraavasti:

//I*[local-name()="structuredBody’]

joka vastaa seuraavia nimididen tiettyyn kasitegdgian nojaavia XPath:eja:
//cda:structuredBody
//structuredBody

//muu:structuredBody

XML-allekirjoituksen soveltamispas_v111 2010-0léddc



Asiakas: HL7 Finland ry Versio 12 (17)
Projekti: Open CDA 2007 31.12.2009

Dokumentti: Soveltamisopas CDA-
asiakirjojen allekirjoittamiseen XML-
allekirjoituksilla

4.4 Merkistot

Jotta merkistbmuunnoksissa tapahtuvat virheet té@i$@n, suositellaarkaytettavaksi
allekirjoitettavissa asiakirjoissa UTF-8 -merkistoa

4.5 Paikallinen viittaus XPointerilla

Kaytettaessa XPointerin paikallista viittausmudiprIr="#ID-arvo”) edellyttdd tama kaytettavan
XML-ympariston tunnistavan kohteena olevan attriioulD -tyyppiseksi arvoksi. Kaytannossa
tama edellyttda joko DTD tai Schema tiedostoryhiista kasiteltavaan XML-asiakirjaan siten etta
se on allekirjoituksen muodostamiseen ja tarkisteem kaytettdvan ympariston hyddynnettavissa.
Eri XML-ymparistot eroavat standardin noudattamistdaan eika XPointerin yhdenmukainen
toimiminen ole aina taattua.

Paikallisen viittausmuodon kayttd CDA asiakirjopéNIL allekirjoituksissa saattaa jossain
tapauksissa aiheuttaa ongelmia jotka ovat valtsgakayttamalla muita kohdistustapoja.

5. ESIMERKIT

CDA-asiakirja voidaan allekirjoittaa esimerkiksieakuvatulla tavalla. Taméa esimerkki ei ole sitova
eikd ainoa toimiva tapa allekirjoittaa CDA-asia&irEsimerkin tarkoitus on kuvittaa ja taydentaa
ylla kuvattua sitovaa maaritysta seka ongelmiettamliseen tarkoitettua ohjeistusta.

Esimerkeissé 1, 2 ja 3 kaytetty CDA -asiakirja i@ddstossa EsimerkkiAsiakirjal.xml
Esimerkissa 3 lisaksi kaytetyt CDA -asiakirjat otiatlostoissa EsimerkkiAsiakirja2.xml ja
EsimerkkiAsiakirja3.xml

5.1 Allekirjoitus kohdistettuna paikallisella viittauks ella

Alla esimerkki XPointer menetelméan avulla kohdiggea CDA allekirjoitusrakenteesta. Kaikki
kolme kanonikalisointia (Signedinfo-, signatureTstamp- ja StructuredBody-rakenteet) ovat
esimerkissa Inclusive -kanonikalisointimenetelm@ar{(onical XML version 1.0 (without
comments) ) mukaisia. Esimerkissa kaytetaan tytiligm siistimiseen XSLT -transformaatiota.
Allekirjoitukseen kaytetty varmenne on omana rakentan ja varmenteen tietoja on esitetty myos
avattuna. Allekirjoitettu asiakirja on kokonaisusdaan tiedostossa esimerkkiAllekirjoitusl.xml

<hl7fi:signature ID="esimerkkiAllekirjoitus1">

<hl7fi:signatureDescription code="1" codeSystem="1.2.246.537.5.40127.2006" codeSystemName="Sahkdisen
allekirjoituksen tyyppi" displayName="ammattihenkilén tekem& normaali allekirjoitus" />
<hl7fi:signatureTimestamp ID="esimerkkiAikal">2008-12-02T12:05:004+02:00</hl7fi:signatureTimestamp>
<ds:Signature Id="Signature" xmlIns:ds="http://www.w3.0rg/2000/09/xmldsig#">

<ds:SignedInfo xmIns="urn:hl7-org:v3" xmins:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlIns:hl7fi="urn:hl7finland" xmlIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xmI-c14n-20010315" />
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal" />

<ds:Reference URI="#esimerkkiAikal">

<ds:Transforms>

<ds:Transform Algorithm="http://www.w3.0rg/TR/1999/REC-xsIt-19991116">

<xsl:stylesheet xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform" version="1.0">

<xsl:template match="*|@*|comment()">

<xsl:copy>

<xsl:apply-templates select="*|@*|text()|comment()" />

</xsl:copy>
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</xsl:template>

<xsl:template match="text()">

<xsl:value-of select="normalize-space(.)" />

</xsl:template>

</xsl:stylesheet>

</ds:Transform>

<ds:Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315" />

</ds:Transforms>

<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>x39qgsJ+/+kmfwEbhtVoxApHiiVo=</ds:DigestValue>

</ds:Reference>

<ds:Reference URI="#esimerkkiStructuredBody1">

<ds:Transforms>

<ds:Transform Algorithm="http://www.w3.0rg/TR/1999/REC-xslt-19991116">

<xsl:stylesheet xmins:xsl="http://www.w3.0rg/1999/XSL/Transform" version="1.0">

<xsl:template match="*|@*|comment()">

<xsl:copy>

<xsl:apply-templates select="*|@* |text()|comment()" />

</xsl:copy>

</xsl:template>

<xsl:template match="text()">

<xsl:value-of select="normalize-space(.)" />

</xsl:template>

</xsl:stylesheet>

</ds:Transform>

<ds:Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315" />

</ds:Transforms>

<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>IQBCIhGDUgcb2tMwXh60UeLNips=</ds:DigestValue>

</ds:Reference>

</ds:SignedInfo>

<ds:SignatureValue xmins:ds="http://www.w3.0rg/2000/09/xmldsig#">
spQ20bIOhfLk3fhYeW2w/nnzlsLia/DgLvSb+ATI6pBrMtMiBMy05zMANKLOV210vM93MwGk8UNqgaixhkIAbaAxTc07yZBQ8
c5KBFI05JRG1ZiRDZwq5SzqqnOAyUYUW]jS6YIdHSqOp6TF+df6 COIkOwf/qf/4K8p/4erBm5DeoNzIxCuhLiSW2gkiKuZz2mHU
ygV8HPe9yTIObTzCYBTVMelJWQ5JYHAFQO2MFn4ZuOWTE+rpmXLLP/ksko1VR6iIDMyNeEDEhQricKmSjTlenhmXN25kdAi
m3X27kYrhN1FBXKQeolyhORRI245dWQEJYtMNLQsC+i5A6HCv1s7t5g==

</ds:SignatureValue>

<ds:KeyInfo>

<ds:X509Data>

<ds:X509IssuerSerial>

<ds:X509IssuerName>C=FI, O=TEO TEST, OU=Terveydenhuollon testivarmenne, CN=TEO TEST
CA</ds:X509IssuerName>

<ds:X509SerialNumber>124464345</ds:X509SerialNumber>

</ds:X5091IssuerSerial>

<ds:X509SKI>m4MI979NUHO60gFmM4CQSQ2sLTKc=</ds:X509SKI>

</ds:X509Data>

<ds:X509Data>

<ds:X509SubjectName>C=FI, OID.2.5.4.65=100024, T=Erikoislaakari, SERIALNUMBER=00198704009, G=Paavo
Gideon, SN=Ammala Tes, CN=Ammaél3 Tes Paavo Gideon 00198704009</ds:X509SubjectName>

</ds:X509Data>

<ds:X509Data>

<ds:X509Certificate>
MIIFgDCCBICgAwWIBAgIEB2ss2TANBgkqhkiGOwWOBAQUFADBfMQswCQYDVQQGEwWIGSTERMAS8GA1UEChMIVEVPIFRFU1Q
xJzAIBgNVBAsTHIRIcnZleWRIbmh1b2xsb24gdGVzdGI2YXItZW5uZTEUMBIGA1UEAXMLVEVPIFRFU1QgQOEwWHhcNMDcxMj
A5MjIWMDAWWhCNMTIXM]EWMFE1O0TUSWjCBsDELMAKGA1UEBhMCRkkxDzANBgNVBEETBjEWMDAYNDEaMBgGA1UEDAw
RRXJIpa29pc2zDpMOka80kcmkxFDASBgNVBAUTCzAWMTk4NzZAOMDASMRUWEWYDVQQQEwWXxQYWF2byBHaWRIb24xFjAU
BgNVBAQMDcOEbW3DpGzDpCBUZXMxLzAtBgNVBAMMIsOEbW3DpGzDpCBUZXMgUGFhdm8gR2IkZW9uIDAWMTk4NZAO
MDASMIIBIJANBgkghkiGO9wWOBAQEFAAOCAQSAMIIBCgKCAQEAWTfUZPdDIcYpQbozZ4I1Q5e13HEjHpVFfyV6SHWYbbRocVh3
UITS3YDKk17MNLz2iwf7MuGQYtn523MPyQLP3wRgjt3G4D8AIRIOMjcbmvYB54IeNTfSnf5xYoyY+mvG8ifgY94HOBtglSiw
9YcZcZLBFIJYQ8RSO06AR0IY3peil0tuL9idRkp7iB61yoeWCIfINRxuL3pgPjf5wjVeQiyPjeULxqcMCvvXz/HudQYuX55rNkjbvh
PY1uBC9SxolrTQBTt3gdIlvDtGottKOWb9sQFGqqgbt7hcKAtdHCIEN7 1nbSxFEaW8Isd6tAeMOBY+yqyr+WZsuUxgF54d+YG]
e6QQIDAQAB04ICGDCCAhQWHWYDVRO0OjBBgwFoAULMp7wIEf48FpfkM1TL+310IayoYwWHQYDVROOBBYEFJuDCPe/TVBzut
IBZUAKEKNrCOynMA4GA1UdDWEB/WQEAWIGQDCBIQYDVR0OgBIGNMIGKMIGHBgwqgXaEJ2MBAgGPVwswdzBLBggrBgEFB
QcCAjA/Gj1IWYXItZW5uZXBvbGl0aWlra2Egh24gc2FhdGF2aWxsYSBodHRwQi8vd3d3LnZhbHROZXIpLmZpL2Nwczk5MCg
GCCsGAQUFBwIBFhxodHRwOIi8vd3d3LnZhbHR0ZXIpLmZpL2Nwczk5MA8GA1UdEWEB/WQFMAMBAQAwWgYWGA1UdHWSB
hDCBgTB/oH2ge4Z5bGRhcDovL2xkYXAudGVvLmMZpOjM40S9DTj1URUSIMjBURVNUITIWQOEST1U9VGVYydmV5ZGVuaHVv
bGxvbiUyMHRIc3RpdmFybWVubmUsTz1URU8IMjBURVNULEM9Rkk/Y2VydGImaWNhdGVSZXZvY2F0aW9uTGIlzdDCBIQYI
KwYBBQUHAQEEfTB7MHkGCCsGAQUFBzAChm1sZGFwOi8vbGRhcC50ZW8uZmk6Mzg5LONOPVRFTYUyMFRFU1QIMjBDQ
SxPVT1UZX12ZXIkZW50dW9sbGOuJTIwdGVzdGI2YXItZW5uZSxPPVRFTYUyMFRFU1QsQz1GST9jYUNIcnRpZmIljYXRIMAOQ
GCSqGSIb3DQEBBQUAA4IBAQAfyotzxuLUcDPWIb6kslgI65AeKWrl9nV/+WIJoYpK9I8hkFlyfBQbDNdorpuvgNbIsb42cLS1l
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4SCgfzbDIng66n3vTwptD8PkyN19pIFBhHkawGvXyyt7tY1SuvNppyKPNploE700DPukYMacOEko25H31+TXd58285U112hqgc
gq/YLI/IO01bkfoOolclIejn3wJAio5QXS+dLF+3GVngew+My/fhxEspD]JcRYwGIU3d+F91m1gmqgDPUfQpr842iRchBkKMIG2CTp
5h2006IXYhmvZWKHV/KDn0snLjI0bpTgt50gNFuBgNUa/ClOLhj6W1uT0JIVYIzvKtTPAZAq

</ds:X509Certificate>

</ds:X509Data>

</ds:KeyInfo>

</ds:Signature>

</hl7fi:signature>

5.2 Allekirjoitus kohdistettuna Filter2 suodatuksella

Alla esimerkki Filter2 -menetelméan avulla kohdistgt CDA allekirjoitusrakenteesta. Kaikki
kolme kanonikalisointia (SignedIinfo-, signatureTstenp- ja StructuredBody-rakenteet) ovat
esimerkissé Inclusive -kanonikalisointimenetelm@ar(onical XML version 1.0 (without
comments) ) mukaisia. Esimerkissa kaytetaan tytiligm siistimiseen XSLT -transformaatiota.
Allekirjoitukseen kaytetty varmenne on omana ragentan eiké varmenteen tietoja ole esitetty
erikseen avattuna. Esimerkissa esiintyy lisaksi XMlekirjoituksen mukainen Object-lisdrakenne.
Allekirjoitettu asiakirja on kokonaisuudessaan tistbssa esimerkkiAllekirjoitus2.xml

<hl7fi:signature ID="esimerkkiAllekirjoitus2">

<hl7fi:signatureDescription code="1" codeSystem="1.2.246.537.5.40127.2006" codeSystemName="Sahkdisen
allekirjoituksen tyyppi" displayName="ammattihenkilén tekem& normaali allekirjoitus" />
<hl7fi:signatureTimestamp ID="esimerkkiAikal">2008-12-02T12:05:004+02:00</hl7fi:signatureTimestamp>
<ds:Signature Id="Signature" xmins:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo xmIns="urn:hl7-org:v3" xmins:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:hl7fi="urn:hl7finland" xmlIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xmI-c14n-20010315" />
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal" />
<ds:Reference URI="">

<ds:Transforms>

<ds:Transform Algorithm="http://www.w3.0rg/TR/1999/REC-xslt-19991116">
<xsl:stylesheet xmins:xsl="http://www.w3.0rg/1999/XSL/Transform" version="1.0">
<xsl:template match="*|@* |comment()">

<xsl:copy>

<xsl:apply-templates select="*|@* |text()|comment()" />

</xsl:copy>

</xsl:template>

<xsl:template match="text()">

<xsl:value-of select="normalize-space(.)" />

</xsl:template>

</xsl:stylesheet>

</ds:Transform>

<ds:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2">
<dsig-xpath:XPath xmlins:dsig-xpath="http://www.w3.0rg/2002/06/xmldsig-filter2"
Filter="intersect">//*[@ID="esimerkkiAikal']</dsig-xpath:XPath>

</ds:Transform>

<ds:Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315" />
</ds:Transforms>

<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>x39qgsJ+/+kmfwEbhtVoxApHiiVo=</ds:DigestValue>

</ds:Reference>

<ds:Reference URI="">

<ds:Transforms>

<ds:Transform Algorithm="http://www.w3.0rg/TR/1999/REC-xsIt-19991116">
<xsl:stylesheet xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform" version="1.0">
<xsl:template match="*|@*|comment()">

<xsl:copy>

<xsl:apply-templates select="*|@*|text()|comment()" />

</xsl:copy>

</xsl:template>

<xsl:template match="text()">

<xsl:value-of select="normalize-space(.)" />

</xsl:template>

</xsl:stylesheet>
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</ds:Transform>

<ds:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2">

<dsig-xpath:XPath xmlins:dsig-xpath="http://www.w3.0rg/2002/06/xmldsig-filter2"
Filter="intersect">//*[@ID="esimerkkiStructuredBody1']</dsig-xpath:XPath>

</ds:Transform>

<ds:Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315" />

</ds:Transforms>

<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>IQBCIhGDUgcb2tMwXh60UeLNips=</ds:DigestValue>

</ds:Reference>

</ds:SignedInfo>

<ds:SignatureValue xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
spQ20bIOhfLk3fhYeW2w/nnzlsLia/DgLvSb+ATI6pBrMtMiBMy05zMANKLOV210vM93MwGk8UNqgaixhkIAbaAxTc07yZBQ8
c5KBFI05JRG1ZiRDZwq5SzqqnOAyUYUW]jS6YIdHSqOp6TF+df6 COIkOwf/qf/4K8p/4erBm5DeoNzIxCuhLiSW2gkiKuZz2mHU
ygV8HPe9yTIObTzCYBTVMelJWQ5JYHAFQO2MFn4ZuOWTE+rpmXLLP/ksko1VR6iIDMyNeEDEhQricKmSjTlenhmXN25kdAi
m3X27kYrhN1FBXKQeolyhORRI245dWQEJYtMNLQsC+i5A6HCv1s7t5g==

</ds:SignatureValue>

<ds:KeyInfo>

<ds:X509Data>

<ds:X509Certificate>
MIIFgDCCBICgAwIBAQIEB2ss2TANBgkqhkiGOwWOBAQUFADBfMQswCQYDVQQGEwWIGSTERMAS8GA1UEChMIVEVPIFRFU1Q
xJzAIBgNVBAsTHIRIcnZleWRIbmh1b2xsb24gdGVzdGI2YXItZW5uZTEUMBIGA1UEAXMLVEVPIFRFU1QgQOEwWHhcNMDcxMj
A5MjIwWMDAWWhCcNMTIXMjEWMIE1O0TUSWjCBsDELMAKGA1UEBhMCRkkxDzANBgNVBEETBjEWMDAYNDEaMBgGA1UEDAw
RRXJIpa29pc2zDpMOka80kcmkxFDASBgNVBAUTCzAWMTk4NzAOMDASMRUWEWYDVQQQEwWXxQYWF2byBHaWRIb24xFjAU
BgNVBAQMDcOEbW3DpGzDpCBUZXMxLzAtBgNVBAMMIsOEbW3DpGzDpCBUZXMgUGFhdm8gR2IkZW9OuIDAWMTk4NzAOQ
MDAS5MIIBIjJANBgkghkiGOWOBAQEFAAOCAQS8AMIIBCgKCAQEAWTfUZPADIcYpQboZ41Q5e13HEjHpVfyV6SHWYbbRocVh3
uiTS3YDKk17MNLz2iwf7MuGQYtn523MPyQLP3wRgjt3G4D8A9RIOMjcbmvYB541eNTfSnf5xYoyY+mvG8ifgY94HOBtglSiw
9YcZcZLBFIYQ8RSO06AR0IY3peil0tul9idRkp7iB61yoeWCIFINRxuL3pgPjf5wjV6QiyPjeULxgcMCvvXz/HudQYuX55rNkjbvh
PY1uBC9SxolrTQBTt3gdIvDtGottKOWb9sQFGqgbt7hcKAtdHCIEN7 1nbSxFEaW8Isd6tAeMOBY +yqyr+WZsuUxgF54d+YGJ
e6QQIDAQAB04ICGDCCAhQWHWYDVR0OjBBgwFoAULMp7wIEf48FpfkM1TL+310IayoYwHQYDVROOBBYEFJuDCPe/TVBzut
IBZUuAKEKNrCOynMA4GA1UdDwWEB/wWQEAwWIGQDCBIQYDVROgBIGNMIGKMIGHBgwqgXaEJ2MBAgGPVwswdzBLBggrBgEFB
QcCAjA/Gj1WYXItZW5uZXBvbGl0aWlra2Egb24gc2FhdGF2aWxsYSBodHRwOIi8vd3d3LnZhbHR0ZXIpLmZpL2Nwczk5MCg
GCCsGAQUFBwIBFhxodHRwOIi8vd3d3LnZhbHR0ZXIpLmZpL2Nwczk5MA8GA1UdEWEB/WQFMAMBAQAWgYWGA1UdHWSB
hDCBgTB/oH2ge4Z5bGRhcDovL2xkYXAudGVvLmMZpOjM40S9DTj1URUSIMjBURVNUITIWQOEST1U9VGVYydmV5ZGVuaHVv
bGxvbiUyMHRIc3RpdmFybWVubmUsTz1URU8IMjBURVNULEM9Rkk/Y2VydGImaWNhdGVSZXZvY2F0aW9uTGIlzdDCBIQYI
KwYBBQUHAQEEFfTB7MHkGCCsGAQUFBzAChm1sZGFwOi8vbGRhcC50ZW8uZmk6Mzg5LONOPVRFTYUyMFRFU1QIMjBDQ
SxPVT1UZX12ZXIkZW50dW9sbGOuJTIwdGVzdGI2YXItZW5uZSxPPVRFTYUyMFRFU1QsQz1GST9jYUNIcnRpZmIljYXRIMAOQ
GCSqGSIb3DQEBBQUAA4IBAQAfyotzxuLUcDPWIb6ksIgI65AeKWrl9nV/+WIJoYpK9I8hkFlyfBQbDNdorpuvgNbIsb42cLS1l
4SCgfzbDIng66n3vTwptD8PkyN19pIFBhHkawGvXyyt7tY1SuvNppyKPNploE700DPukYMacOEko25H3I+TXd58285U112hqgc
gq/YLI/IO01bkfoOolclIejn3wJAio5QXS+dLF+3GVngew+My/fhxEspDJcRYwGIU3d+F91m1gmqgDPUfQpr842iRchBkKMIG2CTp
5h2006IXYhmvZWKHV/KDn0snLjI0bpTgt50gNFuBgNUa/CIOLhj6W1uT0JIVYIzvKtTPAZAq

</ds:X509Certificate>

</ds:X509Data>

</ds:KeyInfo>

<ds:Object Id="Timestamp-1">

<ds:SignatureProperties>

<ds:SignatureProperty Target="#Signature">

<timestamp version="1.2" type="unsigned">
<formattedDateTime>2008-12-03T14:59:51+0200</formattedDateTime>

</timestamp>

</ds:SignatureProperty >

</ds:SignatureProperties>

</ds:Object>

</ds:Signature>

</hl7fi:signature>

5.3 Moniallekirjoitus

Alla esimerkki moniallekirjoitusrakenteesta. Kayydtanonikalisointimenetelma on Exlusive
(Exclusive XML Canonicalization version 1.0 (withazomments) ). Esimerkissa kaytetaan tyhjan
tilan siistimiseen XSLT -transformaatiota. Allekiifukseen kaytetty varmenne on omana
rakenteenaan eikéa varmenteen tietoja ole esitalktyezn avattuna.

Allekirjoitetut asiakirjat ovat tiedostoissa esirkigiMoniAllekirjoitus1.xml,
esimerkkiMoniAllekirjoitus2.xml, esimerkkiMoniAllekjoitus3.xml

| <hl7fi:signature ID="esimerkkiMoniallekirjoitus1">
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<hl7fi:signatureDescription code="2" codeSystem="1.2.246.537.5.40127.2006" codeSystemName="Sahkdisen
allekirjoituksen tyyppi" displayName="ammattihenkilén tekem& moniallekirjoitus" />
<hl7fi:signatureTimestamp ID="esimerkkiMoniallekirjoitusAikal">2008-12-
02T12:05:00+02:00</hl7fi:signatureTimestamp>

<hl7fi:multipleDocumentSignature ID="esimerkkiMoniallekirjoitusRakennel">

<hl7fi:Ref OID="1.2.246.10.98765432.93.2007.16" hash="MzeK/E61NLqvi3VpxK3vd/Dog3k=" />
<hl7fi:Ref OID="1.2.246.10.98765432.93.2007.2" hash="ypYAjOcZSDsVKSgj4EHI8XFPxU8=" />
<hl7fi:Ref OID="1.2.246.10.98765432.93.2007.3" hash="sxNAm/tgoHF5EKniNjSLZFue9dg=" />
</hl7fi:multipleDocumentSignature>

<ds:Signature Id="Signature" xmins:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo xmiIns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#" />
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal" />
<ds:Reference URI="">

<ds:Transforms>

<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature" />
<ds:Transform Algorithm="http://www.w3.0rg/TR/1999/REC-xsIt-19991116">

<xsl:stylesheet xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform" version="1.0">
<xsl:template match="*|@*|comment()">

<xsl:copy>

<xsl:apply-templates select="*|@*|text()|comment()" />

</xsl:copy>

</xsl:template>

<xsl:template match="text()">

<xsl:value-of select="normalize-space(.)" />

</xsl:template>

</xsl:stylesheet>

</ds:Transform>

<ds:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2">

<dsig-xpath:XPath xmlns:dsig-xpath="http://www.w3.0rg/2002/06/xmldsig-filter2"
Filter="intersect">//*[@ID="esimerkkiMoniallekirjoitusAikal']</dsig-xpath:XPath>
</ds:Transform>

<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#" />

</ds:Transforms>

<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>5CN3I1i2P0s27zSbNN1t1QU+z1zQ=</ds:DigestValue>

</ds:Reference>

<ds:Reference URI="">

<ds:Transforms>

<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature" />
<ds:Transform Algorithm="http://www.w3.0rg/TR/1999/REC-xslt-19991116">

<xsl:stylesheet xmins:xsl="http://www.w3.0rg/1999/XSL/Transform" version="1.0">
<xsl:template match="*|@* |comment()">

<xsl:copy>

<xsl:apply-templates select="*|@* |text()|comment()" />

</xsl:copy>

</xsl:template>

<xsl:template match="text()">

<xsl:value-of select="normalize-space(.)" />

</xsl:template>

</xsl:stylesheet>

</ds:Transform>

<ds:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2">

<dsig-xpath:XPath xmlins:dsig-xpath="http://www.w3.0rg/2002/06/xmldsig-filter2"
Filter="intersect">//*[@ID="esimerkkiMoniallekirjoitusRakennel']</dsig-xpath:XPath>
</ds:Transform>

<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#" />

</ds:Transforms>

<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>ewZFtmIO+m2XHM9Wu+kpaY/TBlg=</ds:DigestValue>

</ds:Reference>

</ds:SignedInfo>

<ds:SignatureValue xmins:ds="http://www.w3.0rg/2000/09/xmldsig#">
NJYPtm1oAu2buljY14ytFxVXzhlrwKChNIUOW92bPcZ4/aRSDKy2WgJLIIVKAFOxr71s60+i4zLkAzkkHLSxtA26cDdxUWS8ihW
j98a+kP3ztr0eNBNEFWfHVI28vvt+tRIIVZNs00V4Md7IzwsILKCO4mY/U7yiVpGE3fZgszgota8LID9qlzYpFlutLurl4xFcj9ajil
XLaDfkQQ2rrCbjLIwQTp3VdsP1Y/7nrOLCx1bk9B1YR1L8NPuoHWFrInY9sgejE8nr/qOfoQzc7Tcl72IgXc8q6YTs8mu69pjEL
CieW8TOU1PZLXDe6PjoxkYIZynk/qCjPnXclvwb1lOw==

</ds:SignatureValue>

<ds:KeyInfo>

<ds:X509Data>
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<ds:X509Certificate>
MIIFgDCCBICgAwWIBAgIEB2ss2TANBgkqhkiGOwWOBAQUFADBfMQswCQYDVQQGEwWIGSTERMAS8GA1UEChMIVEVPIFRFU1Q
xJzAIBgNVBAsTHIRIcnZleWRIbmh1b2xsb24gdGVzdGI2YXItZW5uZTEUMBIGA1UEAXMLVEVPIFRFU1QgQOEwWHhcNMDcxMj
A5MjIWMDAWWhCNMTIXMjEWMFE1O0TUSWjCBsDELMAKGA1UEBhMCRkkxDzANBgNVBEETBjEWMDAYNDEaMBgGA1UEDAw
RRXJIpa29pc2zDpMOka80kcmkxFDASBgNVBAUTCzAWMTk4NzZAOMDASMRUWEWYDVQQQEwWXxQYWF2byBHaWRIb24xFjAU
BgNVBAQMDcOEbW3DpGzDpCBUZXMxLzAtBgNVBAMMIsOEbW3DpGzDpCBUZXMgUGFhdm8gR2IkZW9uIDAWMTk4NzAQ
MDASMIIBIJANBgkghkiGO9wWOBAQEFAAOCAQSAMIIBCgKCAQEAWTfUZPdDIcYpQbozZ4I1Q5e13HEjHpVFfyV6SHWYbbRocVh3
UiTS3YDKk17MNLz2iwf7MuGQYtn523MPyQLP3wRgjt3G4D8AIRIOMjcbmvYB541eNTfSnf5xYoyY+mvG8ifgY94HOBtglSiw
9YcZcZLBFIJYQ8RSO06AR0IY3peil0tuL9idRkp7iB61yoeWCIfINRxuL3pgPjf5wjVeQiyPjeULxqcMCvvXz/HudQYuX55rNkjbvh
PY1uBC9SxolrTQBTt3gdIlvDtGottKOWb9sQFGqqgbt7hcKAtdHCIEN7 1nbSxFEaW8Isd6tAeMOBY+yqyr+WZsuUxgF54d+YG]
e6QQIDAQAB04ICGDCCAhQWHWYDVRO0OjBBgwFoAULMp7wIEf48FpfkM1TL+310IayoYwWHQYDVROOBBYEFJuDCPe/TVBzut
IBZUAKEKNrCOynMA4GA1UdDWEB/WQEAWIGQDCBIQYDVR0OgBIGNMIGKMIGHBgwqgXaEJ2MBAgGPVwswdzBLBggrBgEFB
QcCAjA/Gj1IWYXItZW5uZXBvbGl0aWlra2Egh24gc2FhdGF2aWxsYSBodHRwQi8vd3d3LnZhbHROZXIpLmZpL2Nwczk5MCg
GCCsGAQUFBwIBFhxodHRwOIi8vd3d3LnZhbHR0ZXIpLmZpL2Nwczk5MA8GA1UdEWEB/WQFMAMBAQAwWgYWGA1UdHWSB
hDCBgTB/oH2ge4Z5bGRhcDovL2xkYXAudGVvLmMZpOjM40S9DTj1URUSIMjBURVNUITIWQOEST1U9VGVYydmV5ZGVuaHVv
bGxvbiUyMHRIc3RpdmFybWVubmUsTz1URU8IMjBURVNULEM9Rkk/Y2VydGImaWNhdGVSZXZvY2F0aW9uTGIlzdDCBIQYI
KwYBBQUHAQEEfTB7MHkGCCsGAQUFBzAChm1sZGFwOi8vbGRhcC50ZW8uZmk6Mzg5LONOPVRFTYUyMFRFU1QIMjBDQ
SxPVT1UZX12ZXIkZW50dW9sbGOuJTIwdGVzdGI2YXItZW5uZSxPPVRFTYUyMFRFU1QsQz1GST9jYUNIcnRpZmIljYXRIMAOQ
GCSqGSIb3DQEBBQUAA4IBAQAfyotzxuLUcDPWIb6ksIgI65AeKWrl9nV/+WIJoYpK9I8hkFlyfBQbDNdorpuvgNbIsb42cLS1l
4SCgfzbDIng66n3vTwptD8PkyN19pJFBhHkawGvXyyt7tY1SuvNppyKPNploE700DPukYMacOEko25H3I+TXd58285U112hqgc
gq/YLI/I01bkfoOolclIejn3wJAio5QXS+dLF+3GVngew+My/fhxEspDJcRYwGIU3d+F91m1gmqgDPUfQpr842iRchBkKMIG2CTp
5h2006IXYhmvZWKHV/KDn0snLjI0bpTgt50gNFuBgNUa/CIOLhj6W1uT0JIVYIzvKtTPAZAq

</ds:X509Certificate>

</ds:X509Data>

</ds:KeyInfo>

</ds:Signature>

</hl7fi:signature>
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