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	Dokumentin luonti. 

Pohjana on Common Services SIG:in 23.5.2005 taustamateriaalina ollut Työpöytäintegraationi tietoturva-dokumentti.

Dokumentissa on huomioitu myös CS SIG:ssä käydyt keskustelut.

	Versio 0.6
	6.6.2005
	Mika Tuomainen
	Tietoturvariskit siirretty omaksi luvukseen. 

Lisätty loppuun luku, jossa käsitellään organisaation sisäisen järjestelmän lähettämiä parametreja sekä ehdotus sessioavaimen luonnista.

	Versio 0.7
	21.6.2005
	Mika Tuomainen
	Kommentointikierroksella tulleet ja CS sig puhelinkokouksessa 17.6.2005 kommentit, korjaukset ja lisäykset.

Liitteen 1 SSL-kaavion vaiheen 7 nuoli väärinpäin -> korjattu.

Lisätty lukuun 2 kappale 2.2, jossa korostetaan, että myös sessioavaimen pituus ja time-out ovat tärkeitä tekijöitä työpöytäintegraation tietoturvaratkaisun kokonaisturvassa.

Siirretty luvun 7 kappale 7.1 Välitettävät parametrin lukuun 6, ja lisätty mukaan CS sig puhelinkokouksessa 17.6.2005 käsitellyt parametrit ja niiden nimeäminen.

Muutettu luvun 7 otsikon nimeksi jatkokehitykseen siirrettävät kohdat. Lisätty lukuun 7 huomautus käyttäjätunnuksen yksilöllisyyden tärkeydestä alueellisessa käytössä ja annettu esimerkit, kuinka käyttäjätunnukset voidaan yksilöidä.



	Versio 1
	24.8.2005
	Mika Tuomainen
	Dokumentti käsitelty 17.8.2005 HL7 Teknisessä komiteassa ja siirretään HL7 Dokumenttiarkistoon.




[bookmark: _Toc107121851]Johdanto
[bookmark: _Toc107121852]Dokumentin sisältö
Tässä dokumentissa kuvataan kontekstipalvelimen ja siihen liittyvien järjestelmien välistä tietoturva-ratkaisua. Lisäksi kuvataan myös parametrien välitys organisaation sisäisestä järjestelmästä (esim. perusjärjestelmältä) organisaation ulkopuoliselle järjestelmälle (esim. ATJ). Organisaation ulkopuolinen järjestelmä tarvitsee näitä parametreja voidakseen liittyä työasemakohtaiseen kontekstiin. 
Dokumentin on tarkoitus toimia kontekstinhallintaan osallistuvien järjestelmien välisen liikenteen tietoturvan soveltamisohjeena. Muita minimikontekstinhallinnan tietoturvaan liittyviä kohtia ei käsitellä tässä dokumentissa. Tätä dokumenttia lukiessa olisi hyvä pitää rinnalla myös Minimikontekstinhallinnan määrittelyä (HL7Finland 2005) ja huomioida siellä esitetyt tietoturvan minimitasoon liittyvät kohdat. Tietoturvallinen kontekstinhallinta voidaan liittää tulevaisuudessa seuraavaan isompaan versioon (3.0) Minimikontekstinhallinnan määrityksestä.
[bookmark: _Toc107121853]Minimikontekstinhallinnan tietoturva
Minimikontekstinhallinnan määrittely ei ota kantaa, kuinka kontekstinhallinnan ja organisaation sisäisten järjestelmien välisen liikenteen tietoturva toteutetaan, vaan se on jätetty toteutuskohtaiseksi. Minimikontekstinhallinnan määrittelyn versiossa 2.1.1 oletetaan, että kontekstinhallintaa toteutetaan sisäverkossa, jossa paikallinen verkko ja työasemat ovat tiukasti kontrolloituja. 
Kontekstinhallinnan tietoturvan yhdenmukainen ratkaiseminen nousi esille, kun tuli tarve liittää työpöytäintegraatioon myös organisaation ulkopuolisia järjestelmiä (aluetietojärjestelmä). Näin Common Services SIG:in kautta alettiin määritellä yleistä tietoturvallista kontekstinhallintaratkaisua ja tätä dokumenttia "Tietoturvallinen kontekstinhallinta - soveltamisohje".
[bookmark: _Toc107121854]Huomioitavat kohdat työpöytäintegraation tietoturvassa
[bookmark: _Toc107121855]Työpöytäintegraation liittyvien järjestelmien ja kontekstipalvelimen välisen liikenteen tietoturva
Työpöytäintegraatioon liittyvien järjestelmien ja kontekstipalvelimen välinen liikenteen tietoturva koostuu kolmesta kohdasta, kun otetaan huomioon tarve liittää työasemakohtaiseen kontekstiin myös organisaation ulkopuolinen järjestelmä. Kohdat ovat (kuva 1):
· organisaation sisäisten järjestelmien ja kontekstipalvelimen välinen tietoturva (1a ja 1b)
· organisaation ulkopuolisten järjestelmien (esim. aluetietojärjestelmä) ja kontekstipalvelimen välinen tietoturva (2)
· parametrien välitys organisaation ulkopuoliselle järjestelmälle työasemakohtaisella selaimella (3).

Kuva 1. Työpöytäintegraation tietoturvassa huomioitavat kohdat 
Itse asiassa kontekstipalvelimen ja siihen liittyvien järjestelmien välisen liikenteen tietoturvaan näistä liittyvät suoraan vain kaksi ensimmäistä kohtaa. Nämä voitaisiin tiivistää yhteen seuraavasti: kontekstipalvelimen ja siihen liittyvien järjestelmien välinen tietoturva. 
Parametrien välitys organisaation ulkopuoliselle järjestelmälle on kuitenkin niin keskeinen osa koko työpöytäintegraatio-kuvioita, että se liitetään mukaan tietoturvallisen kontekstinhallinnan määrittelyyn. 
Edellä kuvassa 1 käytetään työpöytäintegraation toteuttamiseen organisaation sisäistä kontekstipalvelinta. Tässä dokumentissa kuvatut ratkaisut eivät kuitenkaan rajaa pois mahdollisuutta, että käytettäisiin alueellista tai vastaavaa kontekstipalvelinta (kuva 2). 

Kuva 2. Alueellisen kontekstipalvelimen käyttäminen.
Lähinnä tämä tarkoittaa tilannetta, jossa organisaation sisäistä kontekstipalvelinta ei ole käytössä ja esimerkiksi aluetietojärjestelmä (ATJ) tarjoaa tätä palvelua organisaatiolle. Tällaisessa tilanteessa kontekstipalvelinta käytetään organisaation ulkopuolisen järjestelmän ja organisaation sisäisten järjestelmien väliseen työpöytäintegraatioon. Tavoitteena on, että käytetään jompaakumpaa kontekstipalvelinta mutta ei molempia päällekkäin.
[bookmark: _Toc107121856]Sessioavaimen pituus ja time-out
Kontekstinhallinnan tietoturva riippuu myös sessioavaimen pituudesta ja sessioavaimen eliniän pituudesta (time-out). Sessioavaimen on oltava niin pitkä ja eliniältään lyhyt, että sitä ei voi saada selville arvaamalla ja kokeilemalla. Sessioavaimen pituus ja time-outin kesto ovat näin tärkeä osa koko ratkaisun kokonaisturvaa. Joka toteuttajan tulee vastata itse viime kädessä sessioavaimen riittävästä pituudesta ja turvallisuudesta.
[bookmark: _Toc107121857]Työpöytäintegraation tietoturvariskit
[bookmark: _Toc107121858]Osapuolten identiteetti 
Jos kontekstipalvelimen ja siihen liittyvien järjestelmien identiteettiä ei voida varmistaa, on siitä seurauksena ainakin seuraavat riskit:
· vihamielinen kolmas osapuoli voi esiintyä kontekstipalvelimena ja asettaa kontekstiin haluamiaan kontekstitietoja. Esimerkiksi käyttäjäkontekstin osalta tämä on iso riski: vihamielinen sovellus voi asettaa kontekstiin haluamansa käyttäjän käyttäjätunnuksen. Kontekstipalvelimeen liittyvä sovellus hakee kontekstista kolmannen osapuolen ylläpitämän käyttäjäkontekstin ja aukaisee itsensä kontekstissa olevan käyttäjätunnuksen perusteella. Näin vihamielinen kolmas osapuoli saa avautuvan sovelluksen auki minä tahansa käyttäjänä.
· vihamielinen kolmas osapuoli esiintyy kontekstia asettavana sovelluksena ja asettaa kontekstiin haluamansa käyttäjän käyttäjätunnuksen. Kontekstipalvelimeen liittyvä toinen sovellus hakee kontekstista kolmannen osapuolen asettaman käyttäjäkontekstin ja aukaisee itsensä kontekstissa olevan käyttäjätunnuksen perusteella. Näin vihamielinen kolmas osapuoli saa avautuvan sovelluksen auki minä tahansa käyttäjänä ja pääsee helposti käsiksi mihin tahansa tietoihin samaa kontekstia käyttävissä sovelluksissa. 
· vihamielinen kolmas osapuoli esiintyy kontekstia hakevana sovelluksena: tämä ei ole niin suuri tietoturvariski, jos kontekstissa ei arkaluonteista tietoa.
[bookmark: _Toc107121859]Tiedon eheys
Jos kontekstipalvelimen ja siihen liittyvien järjestelmien välisten kontekstiviestien tietojen eheyttä ei varmisteta, on siitä seurauksena ainakin seuraava riski:
· vihamielinen kolmas osapuoli voi manipuloida kontekstitietoja kontekstinhallintaan liittyneen järjestelmän ja kontekstipalvelimen välissä. Näin kolmannen osapuolen on jälleen mahdollista saada välitettyä joko kontekstipalvelimelle tai kontekstinhallintaan liittyneelle järjestelmälle suoraan haluamiaan tietoja ja saada kontekstia hyödyntävät sovellukset aukaisemaan tietoja joita ei pitäisi.
[bookmark: _Toc107121860]Liikenteen salaus
Jos kontekstissa on arkaluonteista tietoa ja kontekstipalvelimen ja järjestelmien välistä yhteyttä ei salata, voivat tiedot joutua vääriin käsiin. 
[bookmark: _Toc107121861]Parametrien välittämisen tietoturvariskit
Myös työasemalla olevan selaimen ja organisaation ulkopuolisen järjestelmän välisessä liikenteessä on mahdollisia tietoturvariskejä, sillä parametrit (sessioavain, lähettävän järjestelmän tunniste ja toimintokoodi) siirretään julkisessa verkossa. Ilman tietoturvaratkaisua vihamielinen kolmas osapuoli voi yrittää saada parametrit tietoonsa selaimen ja organisaation ulkopuolisen järjestelmän välisestä liikenteestä. Näin kolmas osapuoli voi yrittää seuraavia keinoja:
· vihamielinen kolmas osapuoli saa sessioavaimen tietoonsa selaimen ja organisaation ulkopuolisen järjestelmän välisestä liikenteestä. Se voi yrittää liittyä organisaation sisäiseen kontekstinhallintaan sessioavaimen avulla ja päästä näin manipuloimaan kontekstitietoja tai saamaan kontekstissa mahdollisesti olevia arkaluonteisia tietoja.
· vihamielinen kolmas osapuoli saa sessioavaimen tietoonsa selaimen ja organisaation ulkopuolisen järjestelmän välisestä liikenteestä. Näin se voi välittää sessioavaimen edelleen organisaation ulkopuoliselle järjestelmälle. Organisaation ulkopuolinen järjestelmä ei tiedä välissä olevasta sovelluksesta vaan liittyy kontekstiin ja palauttaa kontekstin mukaiset tiedot kolmannelle osapuolelle.
· vihamielinen kolmas osapuoli välittää oman itse luomansa sessioavaimen organisaation ulkopuoliselle järjestelmälle. Organisaation ulkopuolinen järjestelmä yrittää liittyä kontekstipalvelimeen kolmannen osapuolen antamalla sessioavaimella. Jos tämä onnistuisi, saisi kolmas osapuoli näyttämään organisaation ulkopuolisen järjestelmän itselleen kontekstin mukaisia tietoja.



[bookmark: _Toc107121862]Organisaation sisäisen kontekstinhallinnan tietoturva
Tämä kappale kuvaa, kuinka organisaation sisäisten järjestelmien ja kontekstipalvelimen välinen tietoturva voidaan toteuttaa. Vaikka kyseessä on organisaation sisäiset järjestelmät ja kontekstinpalvelinkin on organisaation sisäinen, olisi tietoturvan takaamiseksi hyvä tunnistaa osapuolet luotettavasti ja varmistaa myös kontekstitiedon eheys. Tällöin kontekstipalvelin voi olla varma, että se on yhteydessä oikeaan sovellukseen, eikä asetettavia tietoja ole manipuloitu. Vastaavasti kontekstia asettava tai hakeva sovellus voi olla varma, että on yhteydessä oikeaan kontekstipalvelimeen ja että kontekstipalvelimen palauttamat tiedot ovat oikeita. Myös tietojen salaus tulee tarpeelliseksi, jos kontekstissa on arkaluonteisia tietoja. Tämän kohdan tietoturvan merkitys korostuu, kun toimitaan ympäristössä, jossa ei voida olettaa, että paikallinen verkko ja työasemat ovat tiukasti kontrolloituja.
Common Services SIG:ssä ehdotettiin tämän kohdan tietoturvaratkaisuksi kaksisuuntaista SSL:ää. SSL (Secure Sockets Layer) on tekniikka, jolla voidaan toteuttaa varmennepohjainen ratkaisu. SSL-tekniikka on kuvattu tarkemmin liitteessä 1. 
SSL-tekniikalla kontekstipalvelin ja siihen liittyvät järjestelmät voivat varmistaa 
· toistensa identiteetit
· kontekstitiedon eheyden sekä 
· toteuttaa tietojen salauksen. 
Näin kontekstipalvelimen ja siihen liittyvien järjestelmien välinen http-liikenne on suojattua (kuva 3).

Kuva 3. SSL-yhteys kontekstipalvelimen ja järjestelmien välillä.
On huomioitava, että SSL:ssä käytettävät varmenteet ovat tässä ratkaisussa sovelluskohtaisia varmenteita ja ne siis yksilöivät tietyn sovelluksen, ne eivät yksilöi käyttäjää eivätkä työasemaa. Sovelluksen varmenne voidaan jakaa saman sovelluksen eri sovellusesiintymien kesken. 
Organisaation sisäisen kontekstinhallinnan tietoturvan yhdenmukaisessa ratkaisemisessa on ongelmana kahdenlaisten sovelluksien olemassaolo. Käytössä voi olla sekä työasemasovelluksia että web-sovelluksia. Web-sovellusten osalta varmennepohjainen ratkaisu on yksinkertainen tapa toteuttaa tietoturva palvelimien väliseen liikenteeseen, sillä varmenteet tarvitsee jaella ainoastaan sovellusten web-palvelimille. Työasemasovellusten osalta varmennepohjainen ratkaisu tarkoittaa varmenteiden jakelua kaikille työasemalla oleville sovelluksille. Tällöin ongelmaksi nousee varmenteiden ylläpito ja hallinnointi. Asia voidaan kiertää esimerkiksi toteuttamalla työasemasovelluksen ja kontekstipalvelimen välille välitysohjelma (kuva 4). 

Kuva 4. Välitysohjelman käyttö työasemasovelluksen ja kontekstipalvelimen välillä.
Välitysohjelma toimii työasemasovelluksen ja kontekstipalvelimen välissä. Työasemasovelluksen ja välitysohjelman välinen liikenne voidaan toteuttaa esimerkiksi käyttämällä http/https-yhteyttä ja minimikontekstinhallinnan määrityksen mukaisia kutsuja tai käyttämällä sovelluspalvelinta ja sen tukemia kutsutapoja. Välitysohjelman toteuttaminen on kuitenkin sovelluskohtaista ja tämän soveltamisohjeen ulkopuolella. 
[bookmark: _Toc107121863]Organisaation ulkopuolisten järjestelmien ja kontekstipalvelimen välinen tietoturva
Tämä kappale kuvaa, kuinka organisaation ulkopuolisten järjestelmien ja kontekstipalvelimen välinen tietoturva voidaan toteuttaa. Tämän kohdan tietoturvan ratkaisemiseen on kiinnitettävä erityistä huomiota, sillä liikenne järjestelmien välillä tapahtuu julkisessa verkossa. Elleivät osapuolet voi varmistua toistensa identiteetistä, eikä tiedon eheydestä, periaatteessa mikä sovellus tahansa voisi esiintyä organisaation ulkopuolisena järjestelmänä tai kontekstipalvelimena. Välitettävät tiedot on myös salattava, ettei ulkopuolinen taho saa niitä tietoonsa. 
Myös tämän kohdan riskit voidaan estää käyttämällä kaksisuuntaista SSL:ää ja Common Services SIG:ssä ehdotettiin tähän SSL:n käyttämistä. SSL soveltuu tähän hyvin sillä organisaation ulkopuolinen järjestelmä (ainakin näin voinee olettaa) ja kontekstinpalvelin ovat molemmat palvelinsovelluksia (kuva 5). Tämän ratkaisun hyvänä puolena on myös se, että se on yhdenmukainen organisaation sisäisen kontekstinhallinnan tietoturvaratkaisun kanssa. Näin kontekstipalvelimen ja siihen liittyvien järjestelmien tietoturva voidaan toteuttaa yhdenmukaisella tavalla riippumatta siitä, onko siihen liittyvä järjestelmä organisaation sisäinen vai organisaation ulkopuolinen järjestelmä.

Kuva 5. SSL-yhteys organisaation ulkopuolisen järjestelmän ja kontekstipalvelimen välillä.
[bookmark: _Toc107121864]Parametrien välitys organisaation ulkopuoliselle järjestelmälle työasemakohtaisella selaimella
Organisaation ulkopuolisen järjestelmän (kuten myös sisäisen järjestelmän) pitää tietää työasemakohtainen kontekstia yksilöivä sessioavain, jotta se voi liittyä työasemakohtaiseen kontekstiin. Kappaleessa 6.1 kuvataan, kuinka parametrit välitetään organisaation ulkopuoliselle järjestelmälle. Kappaleessa 6.2 käydään läpi lähetettävät parametrit ja kappaleessa 6.3 kuinka tämän kohdan tietoturva toteutetaan. 
[bookmark: _Toc107121865]Parametrien välittäminen
Kontekstin yksilöinti perustuu sessioavaimeen silloin, kun kontekstipalvelimeen on liitytty kutsumalla kontekstipalvelimen metodia JoinCommonContext(applicationName, sessionKey) ja parametriksi on annettu sessioavain (sessionKey). Tämä sessioavain (+ muita parametreja) pitää lähettää organisaation ulkopuoliselle järjestelmälle, joka on tarkoitus liittää työpöytäintegraatioon. Kontekstiavaimen perusteella organisaation ulkopuolinen järjestelmä voi liittyä oikeaan työasemakohtaiseen kontekstiin ja hyödyntää työasemakohtaista kontekstia. Sessioavaimen välitys tapahtuu selainpohjaisille järjestelmille selaimen avulla. 
Kuvan 6 esimerkissä perusjärjestelmä liittyy kontekstipalvelimeen ja kutsussa on parametrina sessioavain. Perusjärjestelmä avaa selaimen ja välittää selaimelle aluetietojärjestelmän (ATJ) osoitteen (url) ja sessioavaimen. Selain avaa ATJ:n ja välittää tälle sessioavaimen. Nyt ATJ voi hyödyntää työasemakohtaista kontekstia liittymällä sessioavaimen avulla kontekstipalvelimeen ja hakemalla sieltä sen hetkiset kontekstitiedot.



Kuva 6. Esimerkki organisaation ulkopuolisen järjestelmän liittymisestä kontekstiin.
[bookmark: _Toc107121866]Välitettävät parametrit
Organisaation ulkopuoliselle sovellukselle välitetään parametreina sessioavain, lähettävän järjestelmän tunnistetieto, vastaanottavan järjestelmän tunnistetieto ja toimintokoodi.
[bookmark: _Toc107121867]Sessioavain
Organisaation sisäinen sovellus lähettää selaimen välityksellä organisaation ulkopuoliselle järjestelmälle sessioavaimen, jolla organisaation ulkopuolinen sovellus voi liittyä samaan työasemakohtaiseen kontekstisessioon kuin missä lähettävä järjestelmä on. 
[bookmark: _Toc107121868]Lähettävän järjestelmän tunnistetieto
Lähettävän järjestelmän tunnistetieto voi olla esimerkiksi lähettävän järjestelmän organisaatiokohtainen OID-tunniste. Tunnisteen avulla organisaation ulkopuolinen järjestelmä saa selville, mistä organisaatiosta kutsu tulee ja osaa näin päätellä, mihin kontekstipalvelimeen sen tulisi liittyä. Tunniste on luonnollisesti mapattava järjestelmässä kontekstipalvelimen osoitteeseen. Näin itse kutsussa ei tarvitse olla parametrina kontekstipalvelimen osoitetta, mikä puolestaan olisi lisännyt tietoturvariskiä.
[bookmark: _Toc107121869]Vastaanottavan järjestelmän tunnistetieto
Vastaanottavan järjestelmän tunnistetieto voi olla esimerkiksi vastaanottavan järjestelmän organisaatiokohtainen OID-tunniste. Tunnisteen avulla voidaan suorittaa esim. lisätarkistuksia.
[bookmark: _Toc107121870]Toimintokoodi
Toimintokoodi kertoo organisaation ulkopuoliselle järjestelmälle, mihin toimintoon sen toivotaan menevä.. Toiminto voi olla yksinkertainen avaamis- tai sulkemispyyntö tai pidemmälle vietynä esim. kuvien selaus-toiminto. Toimintokoodit eri tarkoituksiin ovat kahdenvälisesti sovittavia ja tarvittaessa ne voivat olla kuvattuna erillisessä dokumentissa, joka kuvaa toimintokoodin käyttöä eri tilanteisiin Toiminto koodin muodolle ei aseteta rajoituksia, se voi olla joko numeerinen arvo, merkkijono, tms. 
[bookmark: _Toc107121871]Lähetettävän viestin muoto
Alla on kuvattu lähettävän viestin muoto ja parametrit. Parametrien niminä on käytettävä alla mainittuja nimia. Parametrien arvot on määriteltävissä osapuolten kesken tapauskohtaisesti. Lähetettävän viestin on oltava https-post:ia. Viestin muoto on näin esimerkiksi seuraavanlainen:
Organisaation ulkopuolisen järjestelmän osoite:
https://server:port/jarjestelma 
Lähetettävät parametrit:
sender=1.2.246.123.45.678910&receiver=1.2.246.234.45.678910&sessionKey=1234567890123456789&action=99
Viestin parametrien nimet:
sender		viestin lähettäjä
receiver	viestin vastaanottaja
sessionKey	sessioavain
action		toimintokoodi
[bookmark: _Toc107121872]Ratkaisun tietoturva
Tämän kohdan tietoturvan ratkaisemiseksi Common Services SIG:ssä ehdotettiin yksisuuntaista https:ää ja sen protokollaksi post-metodia. 
Yksisuuntainen SSL:n (https) salaa yhteyden ja estää istuntotunnuksen joutumisen väärän sovelluksen käsiin. Selain varmistaa vastaanottajan identiteetin luottamalla sen lähettämään varmenteeseen. Parametreja välitettäessä pitää käyttää lisäksi https-protokollan post-metodia. Näin välitettävät parametrit eivät näy käyttäjälle selaimen osoitekentässä.

Kuva 7. Selaimen ja organisaation ulkopuolisen järjestelmän välinen tietoturva.
Lisäksi todettiin, että organisaation ulkopuolisen järjestelmän on luotettava siihen, että sille tulevat kutsut tulevat oikealta sovellukselta. Jos tähän haluttaisiin molemmin puoleinen identifiointi, täytyisi käyttää kaksisuuntaista SSL:ää tai viestien sähköisiä allekirjoituksia. Mahdollinen molemmin puoleinen osapuolten identifiointi jätetään toteutuskohtaiseksi optioksi.
Https-protokolla ja koko työpöytäintegraation tietoturva estää kappaleessa luvussa 3 esitetyt riskit. Sessioavain ei voi paljastua, eikä kolmas osapuoli pääse manipuloimaan liikennettä, koska https-yhteys on salattu. Kolmas osapuoli ei voi myöskään liittyä suoraan sessioavaimen avulla kontekstipalvelimeen sillä siltä puuttuu vaadittava SSL-varmenne. Oman avaimen välittäminen on hyödytöntä, sillä se on eri avain kuin mitä kontekstipalvelin käyttää session tunnistamiseen. 
Yhdensuuntainen SSL siis turvaa, ettei kolmas osapuoli saa tietoonsa välitettäviä parametreja. Se ei kuitenkaan suojaa mahdollisia palvelunestohyökkäyksiä. Tämän estämiseksi olisi molemmat osapuolet tunnistettava. Mutta kuten edellä mainittiin, organisaation ulkopuolinen järjestelmä luottaa, että kutsu tulee oikealta (sovellukselta) selaimelta. 


[bookmark: _Toc107121873]Jatkokehitykseen siirrettävät kohdat
Tässä luvussa käydään läpi seuraavan minimikontekstinhallinnan määrittelyn version 3.0 jatkokehitykseen siirrettävät kohdat. Näitä ovat sessioavainten luomiseen liittyvät kohdat (päällekkäisten istuntotunnusten välttäminen) ja käyttäjätunnuksen yksilöllisyys. Nämä on kuitenkin huomioitava myös nykyisissä toteutuksissa, jos näissä on mahdollisuus tulla sekaannuksia.
[bookmark: _Toc107121874]Sessioavaimen luominen
Minimikontekstinhallinnan määrityksessä työasemakohtaisen kontekstin identifiointiin käytetään joko työaseman ip-osoitetta tai sitten sessioavainta. Sessioavainta tarvitaan työaseman tunnistamiseen, jos context manager on palvelimella ja työaseman ip-osoitetta ei voida käyttää työasemaa yksilöivänä tunnisteena. Sessioavaimen avulla voidaan toteuttaa tarvittaessa myös useita sessioita samalta työasemalta. Sessioavain välitetään kontekstipalvelimelle JoinCommonContext-kutsussa. 
Minimikontekstinhallinnan määrittelyssä ei oteta kantaa, kuinka sessioavain luodaan ja saadaan välitettyä eri sovelluksille, nämä on ratkaistava toteutuskohtaisesti. Määrittelyssä kehotetaan huolehtimaan siitä, ettei samanaikaisesti eri työasemilla voida ottaa käyttöön samaa istuntotunnusta ja että sessioavain on vaikeasti arvattava. Sessioavaimen voi luoda esim. ydinjärjestelmä ja sen vastuulla on tällöin myös sessioavaimen välittäminen sitä tarvitseville muille sovelluksille.
Jatkon kannalta olisi kuitenkin järkevää, jos istuntotunnus luotaisiin kontekstipalvelimessa. Näin vältettäisiin riski, että eri työasemilta samaa kontekstipalvelinta käyttävät järjestelmät eivät loisi päällekkäisiä istuntotunnuksia. Käytännössä sessioavaimen luonnin siirtäminen kontekstipalvelimelle vaatii uuden metodin lisäämistä minimikontekstinhallinnan rajapintaan. Tällainen metodi voisi olla esim. CreateSession tms. ja se lisättäisiin seuraavaan isompaan (3.0) versioon minimikontekstinhallinnan määrityksestä. Kontekstin luova sovellus (luotettu sovellus) kutsuisi tätä metodia ennen JoinCommonContext-metodia. Tämä ratkaisu ei kuitenkaan poista sessioavaimen jakelun tarvetta sitä hyödyntäville sovelluksille.
[bookmark: _Toc107121875]Käyttäjätunnuksen yksilöllisyys alueellisessa käytössä
Minimikontekstinhallinnan määrittelyssä ei kuvata, minkä muotoinen käyttäjätunnuksen on oltava. Alueellisessa käytössä aluejärjestelmän on varauduttava siihen, että käyttäjän on voinut tunnistaa monikin eri sovellus. Tällöin pitäisi jotenkin varmistua siitä, että kontekstiin asetettava käyttäjätunnus olisi varmasti yksilöllinen eli etteivät eri järjestelmät voisi vahingossakaan antaa samaa tunnusta eri käyttäjille.
Yksilöllisyyden voi ratkaista käytännössä esimerkiksi sovelluksen OID-tunnuksen tai muun yksilöivän tunnuksen lisäämisellä kontekstiin asetettavaan käyttäjätunnukseen. Jos käytetään OID-tunnistetta, on huomioitava, että sen on oltava tietyn organisaation tietyn sovelluksen OID.  Muuna yksilöivänä tunnuksena voidaan käyttää esimerkiksi kontekstipalvelimelle ilmoitettava sovelluksen nimeä (applicationName) muodossa käyttäjätunnus@applicationName. 
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Liite 1. SSL (Secure Sockets Layer)
SSL (Secure Sockets Layer) on Internetin yleisin tietoturvaprotokolla. Se on vapaasti käytettävä istuntotason protokolla, mikä mahdollistaa kahden sovelluksen välisen turvallisen ja luotettavan tiedonsiirron. 
SSL:n avulla voidaan toteuttaa kolme perusominaisuutta:
· osapuolten autentikointi,
· tiedon eheyden varmistus, ja
· tiedon luotettava siirto (salaus).
Kaikki SSL-liikenne järjestelmien välillä on suojattua
· pyydetyn dokumentin URL
· pyydetyn dokumentin sisältö
· kaikkien liitettyjen form-elementtien sisällöt
· selaimelta palvelimelle lähetetyt cookiet
· palvelimelta selaimelle lähetetyt cookiet
· http-otsikoiden sisällöt. (Kerttula 1999)
SSL-protokolla toimii TCP-protokollan päällä ja sovellusten alla (kuva 8). SSL on siten yleispätevä ja sovelluksista riippumaton protokolla.

Kuva 8. SSL-protokollan sijainti
SSL mahdollistaa varsin joustavan symmetrisen salaus-, tiiviste- ja autentikointimenetelmien valinnan. Kun asiakas ottaa ensimmäistä kertaa yhteyttä palvelimeen, molemmat neuvottelevat sopivan suojauspaketin (Cipher Suite). Yleensä tavoitteena on ottaa käyttöön vahvimmat salausmenetelmät, mitä osapuolilta löytyy. Esimerkiksi jos palvelimella on mahdollista käyttää istuntoavaimissa 1024-bitin tasoa mutta asiakkaassa ainoastaan 512-bitin tasoa, määräytyy turvallisuuden taso näin 512-bitin tasolle.
Sertifikaatti
SSL-protokollassa välitetään eri osapuolille toistensa sertifikaatit. Sertifikaatti on jonkin luotetun kolmannen osapuolen (TTP, Trusted Third Party) myöntämä sähköinen "henkilöllisyystodistus". Sertifikaattiin kuuluu mm. sen myöntäjän nimi ja digitaalinen allekirjoitus, voimassaoloaika (alku ja loppu), sarjanumero ja sen omistajan nimi ja julkinen avain (Ruohonen 2002). 
Vastaanottaja voi tarkistaa, kuuluuko lähettäjän käyttämä julkinen avain varmasti lähettäjälle kysymällä lähettäjän sertifikaatin myöntäjältä, onko lähettäjän antama sertifikaatti aito (ja voimassaoleva). Yleensä tiettyihin sertifikaattien myöntäjiin luotetaan. Sertifikaatteja voidaan myöntää käyttäjille, sovelluksille, palvelimille ja lähes mille tahansa muulle kohteelle, joka täytyy pystyä tunnistamaan luotettavasti. Tietoturvallisessa kontekstinhallinnan yhteydessä tarkoitetaan sovelluskohtaisia varmenteita 

SSL-protokolla
SSL-protokolla on 9-vaiheinen neuvottelu, missä molemmat osapuolet autentikoidaan ja luodaan yhteinen salainen istuntoavain (symmetrinen avain). Osapuolet käyttävät tätä salaista istuntoavainta liikenteen salaamiseen. 

 (
7. Asiakas lähettää CertificateVerify-sanoman
) (
8. Molemmat lähettävät ChangeCipherSpec-sanoman
) (
9. Molemmat lähettävät Finished-sanoman
) (
6. Asiakas lähettää ClientKeyExchange-sanoman
5. Asiakas lähettää oman sertifikaattinsa
3. Palvelin lähettää oman sertifikaattinsa
1. Asiakas lähettää ClientHello-sanoman
2. Palvelin vastaa ServerHello-sanomalla
4. Palvelin pyytää asiakkaalta sertifikaattia
)
SSL-protokollan eri vaiheet (Kerttula 1999):
1. Asiakas avaa yhteyden palvelimen porttiin ja lähettää ClientHello-sanoman. ClientHello-sanoma sisältää asiakaspään suojausominaisuudet (mahdollisuudet), sekä sen käyttämän SSL-version numeron, salauspakin (algoritmit, joita asiakas käyttää) ja datakompressiomenetelmän.
2. Palvelin vastaa ServerHello-sanomalla. Palvelin palauttaa sanoma, mikä sisältää sen valitseman salauspakin ja datakompressiomenetelmän, sekä sen hetkisen istunnon tunnuksen (istunto-ID), Jos palvelin ja asiakas eivät pääse yksimielisyyteen käytettävästä salauspakista, palvelin lähettää asiakkaalle handshake failure-sanoman ja katkaisee yhteyden.
3. Palvelin lähettää oman allekirjoitetun X.509v3-standardin mukaisen sertifikaatin. Jos sertifikaatin on allekirjoittanut joku ei-juuri-varmentaja (CA), palvelin lähettää kaikki allekirjoitetut sertifikaatit juuri-CA:han saakka.
4. Palvelin lähettää asiakkaalle seuraavaksi sertifikaattipyynnön.
5. Asiakas lähettää oman X.509v3-muotoa olevan sertifikaatin. Jos asiakkaalla ei ole sertifikaattia, se lähettää no certificate-sanoman. Palvelin voi keskeyttää autentikoinnin tässä pisteessä handshake failure-ilmoituksella tai jatkaa eteenpäin.
6. Asiakas lähettää ClientKeyExchange-sanoman. Tässä kohdassa muodostetaan symmetrinen istuntoavain. Yksityiskohdat vaihtelevat valitun SSL-työkalupakin mukaisesti, mutta asiakas generoi tyypillisesti aluksi salaisen ns. premaster-avaimen käyttämällä turvallista satunnaislukugeneraattoria. Tätä avainta käyttävät sekä työasema että palvelin luodessaan lopullista master-avainta (jota käytetään istuntoavaimena). Koska symmetriset eri salausmenetelmät käyttävät eripituisia avaimia, istuntoavainta ei luoda heti suoraan. Asiakas kryptaa istuntoavaimen muodostamalla digitaalisen kirjekuoren käyttämällä palvelimen julkista RSA-avainta (jonka se sai palvelimen lähettämässä sertifikaatissa vaiheessa 3). Suojattu kirjekuori lähetetään palvelimelle.
7. Asiakas lähettää CertificateVerify-sanoman. Asiakkaan pitää autentikoida itsensä palvelimelle todistamalla, että se tuntee aidon salaisen RSA-avaimen. CertificateVerify-sanoma sisältää edellä kohdassa 6 generoidun premaster-avaimen, jota on manipuloitu eri tavoilla yhteyttä mahdollisesti salakuuntelevien peukalointien estämiseksi. Näin syntynyt salainen tieto allekirjoitetaan asiakkaan salaisella RSA-avaimella ja lähetetään palvelimelle, jonka voimassaolon palvelin tarkistaa asiakkaan sertifikaatin sisältämien tietojen avulla. Huomattakoon, että palvelimen ei tarvitse todistaa omaa identiteettiään. Koska asiakas lähettää salaisen premaster-avaimen palvelimelle kryptattuna palvelimen julkisella RSA-avaimella, sen voi purkaa ja sitä voi käyttää vain ja ainoastaan palvelimen sertifikaatin laillinen haltija. 
8. Sekä asiakas että palvelin lähettävät ChangeCipherSpec-sanoman. Tämä on yksinkertainen sanoma, joka vahvistaa, että sekä asiakas, että palvelin ovat valmiita aloittamaan suojatun liikenteen käyttämällä sovittua symmetristä salausmenetelmää ja istuntoavainta.
9. Sekä asiakas että palvelin lähettävät Finished-sanomat. Nämä muodostuvat koko siihen saakka kertyneen keskustelun MD5- ja SHA-tiivisteistä, mikä mahdollistaa molempien osapuolten todentaa, että niiden vastaanottamat sanomat ovat kunnossa eikä niitä ole peukaloitu matkalla.
Tässä kohdin sekä asiakas että palvelin vaihtavat toimintansa kryptomoodiin käyttämällä premaster-avaimesta muodostettua istuntoavainta salatakseen tulevan liikenteen symmetrisesti molempiin suuntiin.
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